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RESUMEN 
Seguridad en los Datos e 
Implantación de la NTP-ISO/IEC 27001:2014 en la Sub Gerencia de Gestión de Base 
de Datos del RENIEC
ISO/IEC 27001:2014 para mejorar la seguridad de los datos en la Base de Datos de la Sub 
Gerencia de Gestión de Base de Datos del RENIEC.   
Los sistemas tecnológicos que dan soporte a los procesos claves del RENIEC, generan 
grandes volúmenes de información, los que crecen constantemente a consecuencia de las 
operaciones diarias. Asumir, tratar y procesar la información creciente supone un gran reto, 
en la gestión de los datos, demarcando mucho más en la seguridad, puesto que siendo un 
activo clave que respalda la información de más de 38 millones de personas (mayores y 
menores), debe ser protegida, es por eso que la implantación de controles alineados a la 
NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestión de Base de datos, permite 
gestionar la Confidencialidad, Integridad y Disponibilidad implementando mejores 
políticas en base a la Misión, Visión y Objetivos de la Organización. 
Este proyecto de investigación tiene un enfoque Cuantitativo, tipo Aplicada Experimental, 
diseño Pre-experimental, y un análisis de Pre-test y Post-test. 
Lo que intenta demostrar este proyecto de investigación, es cuanto contribuye la 
implantación de la NTP ISO/IEC 27001:2014 en la gestión de la Confidencialidad, de la 
Integridad y de la Disponibilidad de la base de datos del RENIEC. 
Las reuniones con las unidades orgánicas y con los especialistas de la Sub Gerencia de 
Gestión de Base de Datos, dieron como resultado la selección de los controles de la norma 
técnica necesarios para garantizar la seguridad de los datos, generar los indicadores y los 
documentos normativos, con la proyección de una posterior certificación en la ISO/IEC 
27001:2013. 
Palabras claves: Seguridad de la Información, confidencialidad, integridad, disponibilidad. 
 
ABSTRACT 
This research project is entitled "Data Security and Implementation of the NTP-ISO / IEC 
27001: 2014 in the Sub Management of Database Management of RENIEC", which aims 
to implement the Peruvian Technical Standard ISO / IEC 27001: 2014 to improve data 
security in the Database of the Sub Management of Database Management of RENIEC. 
The technological systems that support the key processes of RENIEC generate large 
volumes of information, which are constantly growing as a result of daily operations. 
Assuming, treating and processing the growing information is a great challenge, in the 
management of the data, demarcating much more in the security, since being a key asset 
that supports the information of more than 38 million people (older and younger), it must 
be protected, that is why the implementation of controls aligned to the NTP ISO / IEC 
27001: 2014 in the Sub Management of Database Management, allows to manage 
Confidentiality, Integrity and Availability by implementing better policies based on the 
Mission, Vision and Objectives of the Organization. 
This research project has a Quantitative approach, Applied Experimental type, Pre-
experimental design, and a Pretest and Posttest analysis. 
What this research project tries to demonstrate is how much the implementation of the 
NTP ISO / IEC 27001: 2014 contributes to the management of Confidentiality, Integrity 
and Availability of the RENIEC database. 
The meetings with the organic units and with the specialists of the Sub Management of 
Database Management, resulted in the selection of the controls of the technical norm 
necessary to guarantee the security of the data, generate the indicators and the normative 
documents, with the projection of a subsequent certification in ISO / IEC 27001: 2013. 
 
Keywords: Security of the information, confidentiality, integrity, availability. 
I. INTRODUCCIÓN 
En Europa (2018), las compañías han tenido la inversión más alta en soluciones de 
ciberseguridad, convirtiéndose en una prioridad debido al incremento y a la tendencia 
de ataques que va en aumento. En España hubo más de 100,000 ciberataques en ese año 
de acuerdo a los datos reportados por el INCIBE y por CISCO (Rodríguez, 2018, 
parrafo 4). 
FIGURA 1: FALLOS CATASTRÓFICOS 
 
Fuente: San Martin Gonzales(2014) 
Jean Claude Juncker, el presidente de la Comisión Europea declaraba que en Europa el 
año 2017 se produjeron aproximadamente 4,000 ciberataques diarios, de los más 
conocidos tenemos a malware, phishing, botnets y ransomware, que afectan 
directamente a las empresas privadas y organismos públicos, generando grandes daños a 
causa de robo de información, usurpación de identidades, y el pago de sobornos y su 
consecuente rescate para recobrar el dominio de equipos informáticos secuestrados a 
distancia (López, 2019, parrafo 3). Latinoamérica no ha sido la excepción, la firma 
ciber 
extorsión, ha tenido gran impacto en este lado del mundo, Colombia registra 28 % , el 
Perú un 17 %, en México un 15 %, Brasil llega a un 11 %,  Argentina tiene 9 %, y los 
países de Chile, Ecuador y Venezuela un mínimo de 4 % (1). 
FIGURA 2: TOP 10 BRECHAS DE DATOS DE LOS ÚLTIMOS AÑOS 
Fuente: (1) 
El Estado Peruano conocedor de esta problemática, el 8 de enero de 2016, aprueba de 
forma obligatoria en todas las instituciones del estado peruano, adscritas al Sistema 
Nacional de Informática, la implantación de la NTP ISO/IEC 27001:2014, mediante 
Resolución Ministerial N° 004-2016-PCM. 
El Registro Nacional de Identificación y Estado Civil (RENIEC), es un organismo 
autónomo del Perú, tiene la misión de identificar a todos los peruanos, entregándoles el 
Documento Nacional de Identificación  DNI, registra los hechos vitales de cada 
ciudadano, nacimiento, matrimonio y defunción. Encargado por ley de preparar y 
entregar el Padrón Electoral para todos los procesos electorales. 
El RENIEC de acuerdo a las políticas impulsadas por el estado peruano referente a la 
seguridad de la información, ha certificado cuatro procesos misionales en la ISO/IEC 
27001:2013. 
La Sub Gerencia de Gestión de Base de Datos (SGGBD) unidad orgánica de la 
Gerencia de Tecnología de la Información, está encargada de garantizar la integridad, 
confiabilidad, seguridad y el normal funcionamiento de la base de datos institucional, 
así como el de coordinar con las áreas operativas encargadas de los procesos misionales 
de la institución. 
La finalidad de este proyecto, es determinar cuánto influye la implantación de esta 
norma técnica, en las métricas para el resguardo de la Base de Datos del RENIEC que 
está a cargo de la Sub Gerencia de Gestión de Base de Datos. 
Este proyecto de investigación reviso varias tesis, tanto nacionales como 
internacionales, referente al contenido del actual proyecto de investigación; en los 
trabajos tenemos:  
Tesis nacionales: 
a) Presentada por Hugo Daniel Olaza Aliano del año 2017, con el título 
:2013 para la Seguridad de Información en 
el Área de Configuración y Activos del Ministerio de Educación  Sede 
, utilizó el ciclo continuo en gestión de calidad PDCA (PHVA), realizar 
el Plan (Planificar), realizar la implementación - Do(Hacer), vigilar e inspeccionar  
Check (verificar) y conservar y renovar constantemente  Act (Actuar), y se elaboró 
en base a un diseño experimental del tipo preexperimental, utilizó la técnica de 
recopilación de datos y como instrumento utiliza una ficha para la observación, la 
herramienta para recolectar datos se definió por juicio de expertos.  
b) Presentada por Daniel Elías Santos Llanos del año 2016, con el título 
Gestión de Seguridad de La Información, Basado en la ISO/IEC 27001:2013, para 
una Empresa de Consultoría de para obtener el título profesional de 
Ingeniero Informático en Lima-Perú, la investigación se realiza en el ámbito de 
intercambio de información entre cliente y proveedor, donde existe un riesgo alto de 
confidencialidad, planteando una solución basada en la Norma Técnica Peruana 
ISO/IEC 27001. Esta implantación facilita que los directivos y el personal que 
participan, puedan gestionar y tomar las decisiones adecuadas referente a las 
políticas de seguridad dentro de la empresa de Consultoría de Software, asegurando 
niveles altos de control en la información respecto a mantener la confidencialidad, 
proteger la integridad y ofrecer altos niveles de disponibilidad. 
c) Presentada por Miguel Ángel Ayala Medrano del año 2017, con el título istema 
de Gestión de Seguridad de Información para mejorar el proceso de gestión del 
riesgo en un hospital nacional, 2017 tuvo como finalidad cualificar la manera en 
que la implantación del Sistema de Gestión de Seguridad de la Información 
interviene en la forma de cómo se gestionan los riegos de un Hospital Nacional, 
tomando en cuenta que el sistema de gestión de seguridad de la información es un 
sistema que se basa en el enfoque de los riesgos del negocio y que evalúa, monitorea 
y optimiza la seguridad de la información; asimismo, evaluar la probabilidad de que 
se produzcan y que de inmediato se tomen las acciones necesarias para aminorar 
todos los riesgos a un nivel aceptable.  
d) Presentada por Katherin Cinthia de la Sota Shicshe e Yvonne Jhosseln Mechan, 
presentada el año 2018 Implementación de Controles y Cumplimiento 
de Requisitos de la ISO/IEC 27001:2013 para la Seguridad de Información en una 
pyme consultora  optar el título profesional de Ingeniero de Computación y 
Sistemas en la ciudad de Lima. El objetivo del proyecto, se fundamentó en la 
perfección de los niveles de seguridad en la consultora VF CONSULTING S.A.C, 
para ello presentaron la implantación de la norma técnica peruana ISO/IEC 
27001:2013. Este proyecto tomo como base la metodología del Ciclo de Deming 
(PHVA), los resultados proporcionaron bases para realizar la certificación de la 
referida norma. La investigación concluyo que es importante contar con un SGSI en 
cualquier empresa.  
Tesis internacionales:  
a) In the thesis of Maryanne Ndungu and Sushila Kandel, presented in 2015 with 
the title "INFORMATION SECURITY MANAGEMENT IN ORGANIZATIONS" 
to choose the degree in Information Technology in Finland. The purpose of the 
thesis is to explain the importance and value of information security in companies. 
Explains and highlights that the security of information is not only a technological 
issue but also a problem in the institutional culture of each organization. Therefore, 
it is emphasized that in every organization an organic unit exclusive to the security 
government must be included in its organizational structure. In addition, they 
indicate that for information to be secure, organizations must review their 
procedures, establishing the appropriate policies in a security approach. The thesis 
concludes that the security of information has become the main priority of any 
organization. They also indicate that the strategies implemented can not counter 
current threats, which is why they need to develop new models in architectures 
based on information security. 
b) Presentada por Jonier Pava Camacho, James Sarmiento Pérez y Bryan Forero 
Orjuela
Privacidad de la Información en la Alcaldía 
obtener el título profesional de Ingeniero de Sistemas en la ciudad de Bogotá  
Colombia, se desarrolló para adecuar las políticas de seguridad y privacidad de la 
información, indicadas por el Ministerio de Tecnologías de la Información y las 
Comunicaciones (MinTIC) y utilizo el Modelo de Seguridad y Privacidad de la 
Información (MSPI) determinada por este Ministerio. La investigación permitió 
determinar el estado en el que se encontraba la Alcaldía Municipal de Icononzo 
Tolima, respecto sus activos de información, localizo las debilidades y las falencias 
en sus sistemas, así como también realizo las recomendaciones para proteger, 
apoyar e implementar estrategias tecnológicas y de cultura organizacional, todo 
bajo el modelo de Seguridad y Privacidad de la Información del Gobierno en Línea 
(GEL) colombiano. 
c) Presentada por Bahareh Shojaie, presentada el año 2018 con el título 
"Implementación de Seguridad de la Información. Sistemas de gestión basados en 
la Norma ISO / IEC 27001 en  lograr el título de doctorado 
en el Departamento de Informática de la Universidad en Hamburgo, se basa en 
verificar la potencialidad entre la cultura, política y económica de los países que 
lograron adoptar la norma ISO 27001 en los procesos de seguridad. La medición se 
realiza mediante un análisis cuantitativo, en términos de promedio de 
certificaciones emitidas entre los años 2014 al 2016. La relación que existe entre el 
comportamiento, la mentalidad y la cultura de cada país y la implantación de la 
norma internacional no ha sido investigada todavía. 
De acuerdo a Lapiedra (2011), todas las empresas en el mundo, ya sean de gobierno o 
empresas privadas y de cualquier giro, en la actualidad, son generadores de datos, 
muchos de estos datos no tienen significado, pero muchos de ellos si sirven para dar a 
conocer el ámbito que los rodea, o para saber el estado de las organizaciones. Los datos 
son la materia prima necesaria para que, mediante un proceso, se conviertan en 
información, y este al ser relevante y oportuna, se transforma en una herramienta 




FIGURA 3: PROCESO DE TRANSFORMACIÓN DATOS - INFORMACIÓN 
Fuente: Lapiedra , y otros(2011) 
 
Asimismo, Lapiedra (2011), 
Indica que la información es una agrupación de datos que han sido transformados de tal 
forma que contribuyan a minimizar la incertidumbre del futuro y, por tanto, apoyen en 
la toma de decisiones. La información simboliza los datos que han sido transformados 
de forma relevante para el personal operativo, funcionarios y dueños y/o accionistas de 
las empresas que lo reciban, es decir, tiene un valor real o percibido para las decisiones 
o las acciones a tomar (p. 6). 
FIGURA 4: INFORMACIÓN PARA LA TOMA DE DECISIONES 
 
Fuente: Lapiedra , y otros(2011) 
De acuerdo a lo descrito por Lapiedra, la seguridad de los datos, está directamente 
relacionada con la seguridad de la información, ya que la información es resultado de un 
proceso cuya entrada principal son los datos. 
Por otro lado, en la obra  del autor Enrique 
San Martin Gonzales, indica que la seguridad de los datos tiene como proposito el de 
proteger a los datos y a los sistemas de información, controlar el acceso, supervisar que 
no sufran interrupcion y vigilar para impedir la eliminación no autorizada, la garantia de 
la información, la seguridad de los datos y la seguridad informatica son denominaciones 
que, aunque no signifiquen lo mismo, tienen un único propósito al proteger la 
confidencialidad, integridad y disponibilidad de la información.  
En el libro su autor Sergio Ríos, indica que el objetivo de 
una Metrica, es llegar a comprobar si los objetivos se estan cumpliendo, mediante las 
mediciones, los controles y el analisis de los resultados o los datos obtenidos. Una de las 
maneras de establecer metricas pueden ser comparando los resultados que se han 
obtenido, analizando las mediciones de satisfaccion, analizando las mediciones de los 
controles de recursos, revisar y estudiar las no conformidades 
En el taller , dirigida por la Oficina Nacional 
de Gobierno Electrónico e Informática - ONGEI, el ponente Maurice Frayssinet 
Delgado, indica que la seguridad de la información es el grupo de normas preventivas y 
reactivas de las empresas e instituciones, que proporcionan protección y resguardo de la 
información buscando conservar las dimensiones de la Confidencialidad, de la 
Disponibilidad y de la Integridad de esta. 
De acuerdo a San Martin Gonzales, define a la dimensiòn Confidencialidad, como a la 
característica que imposibilita la divulgación de información a personas, procesos y/o 
aplicaciones no autorizadas. Es un derecho constitucional a la intimidad y que los datos 
propios o personales, o procesados, gestionados y administrados por una empresa, no 
hayan sido públicos ni expuestos a personas, entidades o grupos no autorizados. 
El Indicador que utilizamos para esta dimensión es la Métrica de Confidencialidad 
de la BD, que corresponde a la evaluación y promedio del total de las conexiones 
realizadas por los usuarios y de la cantidad de las conexiones no autorizadas fallidas por 
día. 
 
 Dónde:  
INCONF: Índice de Confidencialidad de la base de datos 
TA: Sumatoria de todos los Usuarios Conectados x día 
TA_NA: Sumatoria de Conexiones no autorizados x día 
La dimensión de la Integridad, se define como a la característica que tiene el objetivo 
de conservar los datos y protegerlos contra alteraciones no autorizadas. Estas 
alteraciones pueden venir de usuarios, procesos y/o aplicaciones que tengan o no la 
intensión de alterar o eliminar información.  
El Indicador que utilizamos para esta dimensión es la Métrica de Integridad de la 
BD, que corresponde a la evaluación y promedio de la cantidad de documentos 
recibidos en la SGGBD y la cantidad de documentos donde solicitan modificación 
directa a la base de datos. 
 
Dónde:  
ININTE: Índice de Integridad de la base de datos. 
DS: 
Sumatoria de la totalidad de Documentos por 
tramite documentario a la SGGBD. 
DS_MBD: 
Sumatoria de la totalidad de documentos por 
tramite documentario que modificaron la base 
de datos. 
 
La dimensión de la Disponibilidad,  se define como la cualidad de la información que 
indica que esta deba encontrarse a disposición de las personas, procesos o aplicaciones 
para su uso, y que se asegure que no exista interrupciones que eviten el funcionamiento 
normal de las empresas o instituciones (p. 133). 
El Indicador que utilizamos para esta dimensión es la Métrica de Disponibilidad de la 
BD, que corresponde a la evaluación y promedio de la cantidad de horas diarias de 
disponibilidad de la base de datos y de la cantidad de horas que la base de datos dejo de 




INCON: Índice de Disponibilidad de la base de datos. 
TH: Sumatoria de la totalidad de horas diarias. 
TH_PA: Sumatoria de la totalidad de horas paradas. 
  
El Estado Peruano ha elaborado esta norma técnica NTP-ISO/IEC 27001-2013, basado 
en la ISO internacional de Sistema de Seguridad de la Información ISO/IEC 27001-
2014, para que todos los organismos estatales implanten las políticas y normas 
necesarias para gestionar la protección de su información, basados en un marco de 
mejora continua.  
La decisión de implementar este sistema, tiene que ser una determinación estratégica y 
debe estar implementado dentro de los procesos misionales de la organización.   
La implementación se basa inicialmente en medir la importancia que brindara estas 
políticas, dentro de las necesidades y objetivos de la institución, y cuál sería el impacto, 
dependiendo de los fines de cada una de ellas (NTP-ISO/IEC 27001:2014, 2014, p.vii). 
La norma resalta que toda organización debe de cumplir primero con requerimiento 
mínimo de la seguridad de la información, como son: se debe planificar, implementar y 
controlar todos los procesos de la empresa, así como también evaluar y valorar los 
riesgos, dándoles un tratamiento de acuerdo a su importancia.  También indica las 
etapas que debe tener y llevar, así como:  realizar el seguimiento, determinar la 
medición, estudiar el análisis, realizar la evaluación, implementar la auditoría interna y 
desarrollar la revisión por parte de la dirección y los responsables del SGSI.  
Las normas descritas anteriormente, ISO 27001 y 27002, son asistidas por la norma 
ISO/EIC 27005:2009, para poder administrar los riesgos en seguridad de información. 
Es necesario tener una visión metódica al momento de analizar los riesgos, ya que estos 
deben ser alineados a los objetivos organizacionales, directamente a sus requisitos para 
poder gestionar mejor el sistema de gestión de seguridad de información que se 
pretende implementar.  
Brinda las directrices necesarias para que toda organización de acuerdo a sus 
necesidades y alineado a la gestión general del análisis de riesgo de toda la compañía, 
para que sean enfrentados oportunamente, en el lugar y tiempo que sea necesario. Te 
brinda un marco conceptual para poder gestionar los riesgos mediante procesos 
continuos de revisión y control, estos deben ser analizados para medir su implicancia y 
las consecuencias posibles, antes de tomar decisiones de como atacar y minimizarlos en 
un nivel que sea aceptado por la organización. 
De Acuerdo a la Organización Internacional de Normalización (2019), ISO es el 
organismo internacional autonomo de estandares no gubernamental, que tiene a mas de 
164 paises con membresias internacionales  y 783 comites tecnicos y subcomites, que 
tienen la mision de desarrollar los estandares. Por medio de los paises miembros, puede 
reunir expertos a nivel mundial, que permitan compartir sus conocimientos y el 
desarrollo de estandares internacionales basados en los requerimientos del mercado, que 
apoyan y dan solucion a grandes desafios que se presentan en varias lineas de procesos 
que comprende la calidad, la seguridad y la eficiencia, en tal sentido, el ISO por las 
políticas y procedimientos con las que son elaboradas para las diferentes líneas, cumple 
con los requisitos de una Metodología. Esta ISO utiliza el modelo del ciclo continuo 
PDCA, que tradicionalmente es utilizado en los sistemas para la gestión de la calidad. 
FIGURA 5 : MODELO PDCA 
Fuente: ISO-Organización Internacional de Normalización(2016) 
Este proyecto se elabora para analizar ¿Cómo optimiza la seguridad de 
los datos la implantación de la NTP ISO/IEC-27001 en la Sub Gerencia de Gestión de 
Base de Datos del RENIEC? asi como también de acuerdo a sus dimensiones que son:  
 ¿Cómo optimiza en la Confidencialidad de los datos la implantación de la NTP 
ISO/IEC-27001 en la Sub Gerencia de Gestión de Base de Datos del RENIEC?  
 ¿Cómo optimiza en la Integridad de los datos la implantación de la NTP ISO/IEC-
27001 en la Sub Gerencia de Gestión de Base de Datos del RENIEC? 
 ¿Cómo optimiza en la Disponibilidad de los datos la implantación de la NTP 
ISO/IEC-27001 en la Sub Gerencia de Gestión de Base de Datos del RENIEC? 
La presente investigacion, se desarrolla en el RENIEC, que es una Institución 
comprometida al servicio del ciudadano, a la identificación en todo el territorio peruano 
y los peruanos con residencia en el extranjero, que tiene la noble misión de proteger el 
Registro Único de Identificación de las Personas Naturales (RUIPN), la emisión del 
DNI (Documento Nacional de Identificación), así como también el registro de hechos 
vitales (nacimiento, matrimonio y defunción). Siempre tomando en cuenta la gran 
importancia de la integridad, de la confidencialidad y de la disponibilidad de los datos y 
la información de los ciudadanos peruanos. Por lo tanto el activo más crítico que el 
RENIEC tiene es la información del registro de identidad de más de 38 millones de 
habitantes en todo el territorio peruano. La necesidad de demostrar con este proyecto de 
investigación sobre la implantación del ISO 27001, es causar un efecto positivo al 
aumentar sus métricas de valoración en el dato almacenado en su motor de base de 
datos, respecto a mantener la confidencialidad, asegurar la integridad y a la 
disponibilidad de los datos almacenados para el uso de todos los sistemas de 
información que se brinda.  
La justificación tecnológica se basa en que los resultados de la investigación facilitan 
los diseños y la producción de técnicas, herramientas y grupos para la producción de 
activos económicos, industriales, científicos, etc., que estimulan la producción de los 
procesos de productividad y el aseguramiento de los activos más importantes de la 
institución. Los motores de base de datos que se utilizan para gestionar los datos, 
brindan gran parte de la seguridad y protección que se exige, así como la administración 
de los usuarios, los cambios y modificaciones y la disponibilidad de esta a los sistemas 
de información. Pero en los últimos años se ha demostrado que los ataques a los 
motores de base de datos a nivel mundial han sido dirigidos hacia las brechas o 
vulneraciones sobre el personal que los administra, a pesar que existe políticas definidas 
y buenas prácticas, pero que no están bajo normas, marcos o estándares internacionales, 
como lo es la ISO 27001. La implantación de esta norma de seguridad, podrá 
determinar la gestión de la base de datos en esta plataforma tecnológica. 
La justificación Socioeconómica, de acuerdo a Carrasco(2017), corresponde a los 
resultados de esta investigación que están dirigidos en beneficiar a la población, que 
ayuden a la realización de proyectos en apoyo en lo social y económico de la población. 
Este proyecto tiene un impacto social, puesto que se aplica en la base de datos de la 
información de la identidad de los ciudadanos peruanos, el cual debe tener una mayor 
cobertura de seguridad, dado que ayuda al gobierno en la ejecución de todos los 
programas sociales. Además, le da sostenibilidad a los servicios de información que el 
RENIEC brinda a las entidades privadas y gubernamentales (Bancos, Notarias, Sunat, 
Sunarp, Transporte y otros).  
La justificación Institucional, aplica en la implantación definida en este proyecto de 
investigación, el cual aumentara los niveles de seguridad en los motores de datos y 
brindara mejores controles al personal que los administra, asegurando a la institución 
los servicios que brinda a la sociedad son confiables.  
La justificación política-administrativa, según Carrasco(2017), indica si el resultado 
promueve al poder ejecutivo a tomar acciones administrativas y de ámbitos políticos en 
beneficio de los ciudadanos, directamente en la construcción de obras públicas, en la 
explotación de recursos y otras actividades a favor de la ciudadanía. El fortalecimiento 
de la seguridad en los datos de los ciudadanos, impulsara los proyectos que el estado 
peruano tenga con la población, en los niveles de programas sociales, administración de 
identidades, comercio electrónico, voto electrónico y otros. Las instituciones del estado 
necesitan que la información que se brinda para el uso de sus funciones, tenga un alto 
grado de seguridad y confiabilidad, y es lo que se persigue en la implantación de esta 
norma. 
Esta Tesis, supone plantear la Hipó La implantación de la NTP ISO/IEC 
27001:2014 en la Sub Gerencia de Gestión de Base de Datos del RENIEC optimizara 
significativamente la seguridad en los datos y para las hipótesis específicas de las 
dimensiones se plantea:  
 La implantación de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestión de 
Base de Datos del RENIEC optimizara significativamente en la Confidencialidad de 
la seguridad de los datos. 
 La implantación de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestión de 
Base de Datos del RENIEC optimizara significativamente en la Integridad de la 
seguridad de los datos. 
 La implantación de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestión de 
Base de Datos del RENIEC optimizara significativamente en la Disponibilidad en la 
seguridad de los datos. 
Valorar la optimización en la seguridad de los 
datos al implantar la ISO 27001 en la Sub Gerencia de Gestión de Base de Datos del 
RENIEC los objetivos específicos para sus dimensiones: 
 Valorar la optimización en la Confidencialidad de la seguridad de los datos al 
implantar la ISO 27001 en la Sub Gerencia de Gestión de Base de Datos del 
RENIEC. 
 Valorar la optimización en la Integridad de la seguridad de los datos al implantar la 
ISO 27001 en la Sub Gerencia de Gestión de Base de Datos del RENIEC. 
 Valorar la optimización en la Disponibilidad de la seguridad de los datos al 




2.1. Tipo y diseño de Investigación 
2.1.1. Método de Investigación: Pre-Experimental 
Según indica Hernandez, Fernadez, & Baptista (2010), que un proyecto de 
investigacion determina el impacto que va a tener una o mas variables 
independientes en una o mas variables dependientes en un ambiente controlado (p. 
121). 
Según Carrasco (2017), el diseño preexperimental se refiere a la aplicación de 
una prueba previa a un determinado grupo, al estímulo o tratamiento 
experimental, para luego gestionarlo y tratarlo, y después de un determinado 
tiempo, aplicar nuevamente otra prueba o medición posterior (p. 64). 
En este proyecto se utiliza el Diseño experimental, de tipo preexperimental, de un 
solo grupo en dos tiempos en la modalidad de preprueba y posprueba (pretest y 
posttest), que nos permitirá observar el comportamiento de la variable 
dependiente al inicio y al final del proyecto de la implantación y adecuación de la 
ISO 27001. 
El esquema de este diseño:   
   G -> O1 ->  X -> O2 
Dónde: 
G: Grupo a evaluar 
X : determina a la variable independiente (NTP ISO/IEC 27001). 
O1: medición previa (antes de la implantación) de la variable dependiente 
(Seguridad en los Datos). 
O2: medición posterior (después de la implantación) de la variable dependiente 
(Seguridad en los Datos). 
Se aplica un pretest (O1-antes de la implantación) a un grupo (G) de sujetos, 
después el tratamiento (X-ISO 27001) y finalmente el posttest (O-después de la 
implantación). El resultado es el impacto de optimización que ocurrió desde el 
pretest hasta finalizar la implantación con un post test. Este viene a ser la medida 
del cambio.  
2.1.2. Aplicada 
Según Carrasco (2017), define a la investigación aplicada, a la que se diferencia 
de otros por tener determinaciones prácticas inmediatas bien definidas, es decir, se 
indaga para actuar, transformar, modificar o producir cambios en un determinado 
sector definido de la realidad actual (p. 43).   
La actual Investigación Aplicada, tiene por objetivo resolver un determinado 
planteamiento específico, orientado a determinar los efectos que pueden alterar la 
seguridad de los datos y la implantación de una norma técnica, el cual 
enriquecerán los procesos actuales.   
2.2. Operacionalización de Variables 
2.2.1. Definición Conceptual 
Variable Independiente (VI): NTP ISO/IEC-27001 
Es la norma técnica peruana de seguridad de la información, que es impulsada por 
el estado peruano, para que todos los organismos la implementen progresivamente 
en el entorno de seguridad de sus instituciones. Contiene 114 controles que cada 
institución definirá cuál de ellos está de acuerdo a la funcionalidad y objetivos de 
cada organismo. La norma brinda las metodologías necesarias para el control de 
calidad y mejora continua en seguridad de información.  
Variable Dependiente (VD): Seguridad en los Datos 
La seguridad de datos es la responsabilidad principal de las oficinas de TI en toda 
organización ya sea en el ámbito público o privado, pequeña o grande, o de 
cualquier tipo. Es custodiar los datos durante su ciclo de vida, por posibles 
ataques que cambien o modifiquen su contenido y que solo debe ser 
proporcionado a personas autorizadas. 
2.2.2. Definición Operacional 
Variable Independiente (VI): NTP ISO/IEC-27001 
Son controles definidos y proporcionados por la ISO 27001, que facilitan la 
gestión en la seguridad de la información, ayudan a aumentar los niveles de 
aceptación y valoración de las métricas de la confidencialidad, la de integridad y 
la de disponibilidad de los datos de la base de datos del RENIEC.  
Proporciona mecanismos de mejora continua, con el fin de mantener siempre 
vigilada las políticas creadas para salvaguardar la seguridad.   
Variable Dependiente (VD): Seguridad en los Datos 
Conjunto de políticas implementadas en la vigilancia de la protección de los 
motores de base de datos, con la finalidad de protegerlo sobre la intromisión de 
intrusos, posibles vulneraciones que alteren los datos, y sobre probables fallas que 
afecten la disponibilidad y que perjudiquen el acceso a los servicios de los 
sistemas de información.  
2.2.3. Operacionalización 
Según Bernal (2010), menciona que el concepto de Operacionalizar una variable 
significa traducir la variable a indicadores, es decir, traducir los conceptos 
hipotéticos a unidades de medición (p. 141). 
Según Carrasco (2017), es el proceso en el cual se descompone o divide 
deductivamente todas las variables del problema de investigación, iniciando de los 
más general hasta lo más específico (p. 226). 
. 
TABLA 1: CUADRO DE OPERACIONALIZACIÓN 
 
Referencia: Elaboración Propia 
TABLA 2: RECOLECCIÓN DE DATOS 
 
Referencia: Elaboración Propia 
 
2.3. Población, Muestra y Muestreo  
2.3.1. Población (N)   
De acuerdo a lo indicado por Carrasco (2017), define a la población al grupo de 
los componentes y elementos que pertenecen a un espacio determinado donde se 
está haciendo el estudio experimental (p.237) 
La población para este proyecto de investigación corresponde a la totalidad de los 
registros de la tabla de auditoria de Login de la base de datos, de la Totalidad de 
Documentos recibidos en la SGGBD y de la Totalidad de horas Operativas del 
servicio de información. 
2.3.2. Muestra (n)   
Para Carrasco (2017) la muestra es la porción específica de una población, esta es 
representativa, objetiva y fidedigna, para que los resultados que obtengan sean los 
más óptimos y que se puedan generalizar para todos los elementos de la población 
(p.237). 
El tipo de la muestra a utilizar es la muestra probabilística aleatoria simple. 
De acuerdo a Carrasco 82017), indica que la muestra probabilística incluye en la 
selección a la totalidad de los elementos de la población y todos ellos tienen la 
misma posibilidad de formar parte de la muestra (p. 241). 
Para efectos de este proyecto de investigación, el procedimiento a utilizar para 
conseguir el tamaño de la muestra será de acuerdo a la tabla de error de Fisher, 
Arkin y Colton. 
De acuerdo a Carrasco (2017) la tabla de error es uno de los métodos más simples 
y prácticos utilizados para tratar a una población y la muestra que le corresponda. 
El punto principal es el nivel de confianza que son establecidos, así como el nivel 
de significación para determinar la muestra en base a una determinada población 
(p. 245).  
 
FIGURA 6: TAMAÑO DE LA MUESTRA EXTRAÍDA DE POBLACIONES FINITAS PARA MÁRGENES DE 
ERROR DE 1 A 10% EN LA HIPÓTESIS DE P=50% 
Referencia: (2 pág. 246) Metodología de la Investigación Científica 
2.4. Técnicas e instrumentos de recolección de datos, validez y confiabilidad 
2.4.1. Técnica 
Observación 
Para Carrasco (2017) determina que la observación es una técnica para recolectar 
datos, que capta las propiedades, características y cualidades, con la finalidad de 
procesarlos y transformarlos en información (p. 282).  
Para poder lograr las métricas de este proyecto, los resultados obtenidos en los 
reportes diarios y catalogados en las fichas de observación para cada métrica, se 
procederá a evaluar de acuerdo a los formatos de la métricas e indicadores 
presentados en el anexo B. 
2.4.2. Instrumento de investigación 
Según Carrasco (2017) define a los instrumentos de investigación como a todo 
objeto que es utilizado para la recopilación de datos físicos y electrónicos de 
forma organizada, que permitan conseguir opiniones, respuestas y características 
diversas, que posteriormente puedan ser procesados, analizados y estudiados de 
acuerdo a la finalidad de la investigación (p.334). 
En este proyecto, se generarán reportes mensuales, donde se evidenciará las 
medidas diarias y el grado de eficiencia de los controles implementados. 
Estos reportes están presentados en el anexo B. 
2.4.3. Ficha de Observación 
Según Carrasco (2017) cataloga a la ficha de observación como un instrumento de 
fácil manejo, que tiene grandes utilidades de uso. En ella se registran las 
evidencias y acciones que tiene el observador y el ámbito de observación (p. 313). 
Para cada métrica, se tiene una ficha de control que deberá de llenarse 
mensualmente para indicar el grado de eficiencia lograda. Esta ficha se presenta 
en el anexo B. 
2.4.4. Validez 
Para Carrasco (2017), es un atributo de cada instrumento de investigación, 
determinando que estos valoran de modo objetivo, con alta precisión, autenticidad 
y veracidad de todo aquello que se evalúa tanto de la variable o variables de la 
investigación (p. 336).  
2.4.5. Confiabilidad 
Para Carrasco (2017), la define como un atributo o propiedad de una herramienta 
de medición, que, al procesar en diferentes periodos de tiempo, obtienen el mismo 
resultado aplicando una o más veces a un mismo individuo o a un grupo de 
individuos. Sus características principales son la objetividad, estabilidad, 
consistencia y la predictibilidad (p. 339). 
Existen varios procesos para medir la confiabilidad de un instrumento de 
medición. Todos usan formulas y técnicas que crean coeficientes de fiabilidad. 
Esto se ilustra en la figura Nro. 2 
FIGURA 7: INTERPRETACIÓN DE UN COEFICIENTE DE CONFIABILIDAD 
Fuente: (3) 
El resultado de la calificación de los expertos para las metricas fueron los 
siguientes:  
TABLA 3: GRADO DE CONFIABILIDAD DE LA MÉTRICA DE CONFIDENCIALIDAD 
Referencia: Elaboración Propia 
Interpretación: El grado de confiabilidad promedio de los 3 expertos 
consultados, es 82.14%, ACEPTABLE. 
 
TABLA 4: GRADO DE CONFIABILIDAD DE LA MÉTRICA DE INTEGRIDAD 
 
Referencia: Elaboración Propia 
Interpretación: El grado de confiabilidad promedio de los 3 expertos 
consultados, es 87.38%, ACEPTABLE. 
 
TABLA 5: GRADO DE CONFIABILIDAD DE LA MÉTRICA DE DISPONIBILIDAD 
 
Referencia: Elaboración Propia 
Interpretación: El grado de confiabilidad promedio de los 3 expertos 
consultados, es 86.48%, ACEPTABLE. 
 
2.5. Procedimiento 
Las mediciones que resulten de la aplicación del pre-test así como del post-test 
serán registrados en formatos de registros electrónicos, para posteriormente a 
través de un análisis estadístico se realizara las pruebas de hipótesis para 
determinar el cumplimiento de los objetivos planteados.  
2.6. Métodos de análisis de datos 
Para Bernal (2010), todo desarrollo de investigación debe analizar los datos 
obtenidos (individuales, dispersos o desordenados) que se obtuvieron de la 
población objeto del proyecto de investigación en el trabajo de campo, y tiene 
como fin de brindar los resultados (datos en grupos depurados y con un orden 
específico), y a partir de ellos se realizara los análisis respectivos según los 
objetivos o hipótesis de la investigación o ambas. Este proceso debe realizarse con 
utilitarios informáticos estadísticos que se encuentra de acceso libre en el mercado 
(p. 198). 
Para analizar los datos obtenidos se deberá de evaluar su consistencia de acuerdo 
a su correlación y a los niveles de acuerdo a las siguientes condiciones:  
FIGURA 8: RANGOS DE LA CORRELACIÓN DE PEARSON 
Referencia: Jimenez (2018)
2.7. Aspectos éticos 
Toda información que sea proporcionada por la Sub Gerencia de Gestión de Base 
de Datos al investigador, será tratada con discrecionalidad y se guardara la 
máxima confidencialidad, así mismo se respetara la propiedad intelectual y todos 
los derechos de autor de las citas utilizadas. También se mantendrá en restricto la 
identidad de los participantes del proyecto. 
III. RESULTADOS 
El estudio de la presente investigación, desea comprobar que tanto influye una norma 
técnica o un estándar internacional en la operatividad de un sistema de control 
informático, en este caso, vamos a evidenciar que la implantación de la NTP-ISO/IEC 
27001:2014,  en la Sub gerencia de Gestión de base de Datos del RENIEC, si influyo de 
forma positiva o negativa en la seguridad de los datos,  en las dimensiones de la 
Confidencialidad, la Integridad y la Disponibilidad.  
Para demostrar el resultado se realiza un análisis descriptivo e inferencial de la cantidad 
de datos obtenidos por medio de los instrumentos de recolección. Para Peña (2014), la 
estadística descriptiva se emplea para reducir y simplificar los datos que fueron 
procesados y transformados en información, para adecuar los modelos a una realidad 
estudiada (p. 25).  
Asimismo, indica que la estadística inferencial ejecuta de forma contraria: dadas las 
frecuencias estudiadas de una variable, inferir el modelo probabilístico que ha generado 
los datos (p.258).  
 
3.1. Análisis Descriptivo 
En este análisis, vamos a resumir los datos recolectados en la muestra, para darnos 
un panorama general y así describir a los integrantes de la muestra.  Al tratar con 
un análisis de variable cuantitativa, utilizaremos las medidas de tendencia central, 
como son la media, moda y mediana. Para el caso de esta investigación, la 
población de datos es igual a la muestra, para tal efecto, se evaluó el 
comportamiento de los indicadores implantados durante dos meses, el primero 
antes de la implantación, y el segundo después de haber implantado los controles 





3.1.1. Indicador 1.- Índice de Confidencialidad de la Base de Datos   
    TABLA 6: MEDIDA DESCRIPTIVA DEL INDICADOR DE CONFIDENCIALIDAD ANTES Y 
DESPUÉS DE LA IMPLANTACIÓN 






Índice antes 96,35 99 100 4,990 82 100 5,18% 
Índice después 98,58 100 100 1,945 94 100 1,97% 
                                                              Fuente: Elaboración Propia 
El análisis dio como resultado una diferencia de Medias. El valor de la Media del 
índice antes es de 96.35 respecto al valor de la Media del índice después que es de 
98,58. Esto significa que la influencia de la variable independiente causo efecto al 
momento de ser implantado. El índice de confidencialidad mínimo antes fue de 82 
frente al índice de confidencialidad después que arrojo 94. La dispersión del 
índice de confidencialidad paso de 5.18% a 1.97%, se comprueba que la 
variabilidad respecto a los datos no difiere en gran medida, por lo que la 
comparación de los valores de las medias se considera adecuada. 
3.1.2. Indicador 2.- Índice de Integridad de la Base de Datos   
   TABLA 7: MEDIDA DESCRIPTIVA DEL INDICADOR DE INTEGRIDAD ANTES Y DESPUÉS 
DE LA IMPLANTACIÓN 






Índice antes 76,00 91,50 100 28,05 16 100 36,91% 
Índice después 90,59 95,50 100 13,168 53 100 14,53% 
Fuente: Elaboración Propia 
El análisis dio como resultado una diferencia de Medias. El valor de la Media del 
índice antes es de 76.00 respecto al valor de la Media del índice después que es de 
90.59. Esto significa que la influencia de la variable independiente causo efecto al 
momento de ser implantado. El índice de integridad mínimo antes fue de 16 frente 
al índice de integridad después que dio 53. La dispersión del índice de integridad 
paso de 36.91% a 14.53%, se comprueba que la variabilidad respecto a los datos 
no difiere en gran medida, por lo que la comparación de los valores de  las medias 
se considera adecuada. 
3.1.3. Indicador 3.- Índice de Disponibilidad de la Base de Datos   
  TABLA 8: MEDIDA DESCRIPTIVA DEL INDICADOR DE DISPONIBILIDAD ANTES Y DESPUÉS 
DE LA IMPLANTACIÓN 






Índice antes 96,35 100 100 7,495 73 100 7,78% 
Índice después 99,97 100 100 0,180 99 100 0,17% 
Fuente: Elaboración Propia 
El análisis dio como resultado una diferencia de Medias. El valor de la Media del 
índice antes es de 96,35 respecto al valor de la Media del índice después que es de 
99,97. Esto significa que la influencia de la variable independiente causo efecto al 
momento de ser implantado. El índice de disponibilidad mínimo antes fue de 73 
frente al índice de disponibilidad después que dio 99. La dispersión del índice de 
disponibilidad paso de 36.91% a 18,65%, se comprueba que la variabilidad 
respecto a los datos no difiere en gran medida, por lo que la comparación de los 
valores de las medias se considera adecuada. 
 
3.2. Análisis Inferencial 
3.2.1. Prueba de Normalidad 
Con la finalidad de seleccionar la prueba de hipótesis para la presente 
investigación, lo datos se sometieron a una prueba de normalidad para validar su 
distribución.  
De acuerdo a Peña (2014), para hacer el análisis de normalidad se utiliza el 
estadístico de Shapiro y Wilks cuando las muestras sean menor a 30 datos (p. 
470). En el presente caso de este estudio, se tienen muestras de hasta 31 datos que 
serán incluidos en este tipo de análisis estadístico. 
Para todos los indicadores que vamos analizar, se tomará un nivel de confiabilidad 
del 5%, esto quiere decir que si el valor de Sig es:  
Sig >= 0.05 estaremos frente a una distribución normal 
Sig < 0.05 estaremos frente a una distribución no normal 
3.2. 1.1.  Indicador 1.- Índice de Confidencialidad de la Base de Datos  
 TABLA 9: PRUEBA DE NORMALIDAD DEL NÚMERO DE INFORMACIÓN DEL INDICADOR DE 
CONFIDENCIALIDAD ANTES Y DESPUÉS DE LA IMPLANTACIÓN 
 
Shapiro-Wilk 
Estadístico gl Sig 
Índice antes 0,758 31 0,000 
Índice después 0,742 31 0,000 
Fuente: Elaboración Propia 
Los resultados obtenidos para el indicador de Confidencialidad, es de Sig.=0.000, 
para los índices antes y los índices después, esto se interpreta, que, de acuerdo al 
nivel de confiabilidad, el resultado refleja que estamos frente a una distribución 
no normal para la etapa de pre-test y del post-test. Esto significa que utilizaremos 
la prueba no paramétrica.  
FIGURA 9: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
  
Referencia: Histograma de prueba de normalidad del promedio del índice de confidencialidad 
antes y después de la implantación. 
Los histogramas reflejan una distribución no normal para los datos, no 
cumplimiento el requisito de normalidad. 
  
3.2. 1.2.  Indicador 2.- Índice de Integridad de la Base de Datos  
TABLA 10: PRUEBA DE NORMALIDAD DEL NÚMERO DE INFORMACIÓN DEL INDICADOR 
DE INTEGRIDAD ANTES Y DESPUÉS DE LA IMPLANTACIÓN 
 
Shapiro-Wilk 
Estadístico gl Sig 
Índice antes 0,813 22 0,001 
Índice después 0,716 22 0,000 
Fuente: Elaboración Propia 
 
Los resultados obtenidos para el indicador de Integridad, para los índices antes el 
valor de Sig.=0.001 y para los índices después con un valor de Sig.=0.000, esto se 
interpreta, que de acuerdo al nivel de confiabilidad, el resultado refleja que 
estamos frente a una distribución no normal para la etapa de pre-test y del post-
test. Esto significa que utilizaremos la prueba no paramétrica.  
FIGURA 10: FIGURA: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
  
Referencia. Histograma de prueba de normalidad del promedio del índice de Integridad antes y 
después de la implantación 
Los histogramas reflejan una distribución no normal para los datos, no 
cumplimiento el requisito de normalidad. 
 
3.2. 1.3.  Indicador 3.- Índice de Disponibilidad de la Base de Datos  
TABLA 11:  PRUEBA DE NORMALIDAD DEL NÚMERO DE INFORMACIÓN DEL 
INDICADOR DE DISPONIBILIDAD ANTES Y DESPUÉS DE LA IMPLANTACIÓN 
 
Shapiro-Wilk 
Estadístico gl Sig 
Índice antes 0,548 31 0,000 
Índice después 0,176 31 0,000 
Fuente: Elaboración Propia 
Los resultados obtenidos para el indicador de Disponibilidad, es de Sig.=0.000, 
para los índices antes y los índices después, esto se interpreta, que de acuerdo al 
nivel de confiabilidad, el resultado refleja que estamos frente a una distribución 
no normal para la etapa de pre-test y del post-test. Esto significa que utilizaremos 
la prueba no paramétrica.  
FIGURA 11: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
  
Referencia. Histograma de prueba de normalidad del promedio del índice de integridad antes y 
después de la implantación de la NTP ISO/IEC 27001. 
Los histogramas reflejan una distribución no normal para los datos, no 
cumplimiento el requisito de normalidad. 
3.2.2. Prueba de Hipótesis 
H1: La implantación de la ISO/IEC 27001 en la Sub Gerencia de Gestión de Base 
de Datos del RENIEC optimizará significativamente en la Confidencialidad de la 
seguridad de los datos. 
A. Hipótesis de Investigación N° 01  
I1=Indicador de Confidencialidad 
Variables:  
ICa: Índice de Confidencialidad antes de la implantación.  
ICd: Índice de Confidencialidad después de la implantación. 
H10: La implantación de la ISO/IEC 27001 NO mejora la confidencialidad 
de la seguridad de los datos.  
H1a: La implantación de la ISO/IEC 27001 mejora significativamente la 
confidencialidad de la seguridad de los datos.  
H10 :  ICd ICa, el indicador después de la implantación es menor o igual 
que el indicador antes de la implantación.  
H1a : ICd ICa,  el indicador después de la implantación es mayor que el 
indicador antes de la implantación. 
 
TABLA 12: PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE 
CONFIDENCIALIDAD ANTES Y DESPUÉS DE IMPLANTACIÓN. 
Test Z Sig.(p) 
Prueba de Rangos de Wilcoxon -2,731 0.000 






FIGURA 12: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
 
Referencia: Pértegas Díaz, S., Pita Fernández, S. 
Lo indicado en la Tabla Nro. 12 y en la Figura Nro. 12, corresponde que el valor 
de Sig. es de 0.000, cayendo en la región conocida como rechazo, por lo que 
queda descartada la hipótesis nula(H10), tomando como válida la hipótesis 
alterna(H1a) que dice: 
 
confidencialidad de la seg  
 
B. Hipótesis de Investigación N° 02  
I2=Indicador de Integridad 
Variables:  
IIa: Índice de Integridad antes de la implantación.  
IId: Índice de Integridad después de la implantación. 
H10: La implantación de la ISO/IEC 27001 NO mejora la integridad de la 
seguridad de los datos.  
H1a: La implantación de la ISO/IEC 27001 mejora significativamente la 
integridad de la seguridad de los datos.  
H10 :  IId IIa, el indicador después de la implantación es menor o igual 
que el indicador antes de la implantación.  
H1a : IId IIa,  el indicador después de la implantación es mayor que el 
indicador antes de la implantación. 
TABLA 13: PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE INTEGRIDAD 
Test Z Sig.(p) 
Prueba de Rangos de Wilcoxon -2,113 0,035 
Fuente: Elaboración Propia 
FIGURA 13: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
 
Referencia: Pértegas Díaz, S., Pita Fernández, S. 
Lo indicado en la Tabla Nro. 13 y en la Figura Nro. 13, corresponde que el valor 
de Sig. es de 0.035, cayendo en la región conocida como rechazo, por lo que 
queda descartada la hipótesis nula (H10), tomando como válida la hipótesis alterna 
(H1a) que dice: 
 
 
C. Hipótesis de Investigación N° 03  
I2=Indicador de Disponibilidad 
Variables:  
IDa: Índice de Disponibilidad antes de la implantación.  
IDd: Índice de Disponibilidad después de la implantación. 
H10: La implantación de la ISO/IEC 27001 NO mejora la disponibilidad de 
la seguridad de los datos.  
H1a: La implantación de la ISO/IEC 27001 mejora significativamente la 
disponibilidad de la seguridad de los datos.  
H10 :  IId IIa, el indicador después de la implantación es menor o igual 
que el indicador antes de la implantación.  
H1a : IId IIa,  el indicador después de la implantación es mayor que el 
indicador antes de la implantación. 
TABLA 14:PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE DISPONIBILIDAD 
Test Z Sig.(p) 
Prueba de Rangos de Wilcoxon -2,824 0,005 
Fuente: Elaboración Propia 
FIGURA 14: DIAGRAMA DE NORMALIDAD DE LOS DATOS 
 
Referencia: Pértegas Díaz, S., Pita Fernández, S. 
Lo indicado en la Tabla Nro. 14 y en la Figura Nro. 14, corresponde que el valor 
de Sig. es de 0.005, cayendo en la región conocida como rechazo, por lo que 
queda descartada la hipótesis nula (H10), tomando como válida la hipótesis 




A partir de los resultados obtenidos en el presente estudio, aceptamos la hipótesis 
general que establece que la Implantación de la NTP ISO/IEC 27001, optimizo 
significativamente la seguridad de los datos en la Base de Datos del RENIEC, lo que 
nos indica que las normas técnicas o los estándares internacionales (ISO), influyen 
dentro de los procesos importantes en una empresa y que impactan positivamente en 
el control y la gestión de los procesos, dándole un entorno de seguridad y confianza.  
Estos resultados tienen relación con los que sostiene Olaza (2017) y Ayala (2017), 
donde la implantación de la norma técnica peruana, aumento los niveles en los 
indicadores de seguridad de información. Los autores expresan que el ordenamiento 
y la implantación de las técnicas y controles determinados por la ISO, reflejan 
resultados positivos en los estudios planteados respectivamente. 
Los resultados para esta investigación señalan, que el indicador de la 
Confidencialidad, para el pre-test diagnosticó un índice de 96.35 y después de la 
implantación de la ISO, en fase de post-test aumentó a 98.58. Respecto al indicador 
de la Integridad, para el pre-test se determinó un índice de 76.00 y luego de la 
implantación en fase post-test aumento a 90.59, y para el indicador de 
Disponibilidad, para el pre-test se determinó un índice de 96.35 y luego de la 
implantación en fase post-test aumento a 99.97.  
Para Ayala (2017), el diagnóstico sobre el indicador de nivel de riesgo, en el 
momento de pre-test diagnostico una medición de 3.72, y en el momento de post-test 
la medición disminuyo en 3.09, los resultados determinan que existió una 
disminución de 0.63, esto demuestra que la implantación de la ISO 27001, apoyo 
sustancialmente en el proceso de gestionar los riesgos en el Hospital Nacional PNP 
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momento de pre-test diagnostico una medición de 3.72, y en el momento de post-test 
la medición disminuyo en 3.09, los resultados determinan que existió una 
disminución de 0.63, esto demuestra que la implantación de la ISO 27001, apoyo 
sustancialmente en el proceso de gestionar los riesgos en el Hospital Nacional PNP 
 
Para Olaza (2017), en su investigación, acerca de la exposición de los datos, la 
cantidad de información confidencial divulgada, al momento de tomar la muestra en 
el pre-test, diagnosticó un indicador de 6.07 y después de la implantación de la 
ISO/IEC 27001 en la medición post-test se redujo a 1.67. Los resultados determinan 
una reducción en este indicador de 4.4, por lo que se concluye que la implantación de 
la ISO ha logrado una reducción del 72.5% en el número de información 
confidencial divulgada del Área de Configuración y Activos del Ministerio de 
Educación  Sede Centromin.  
En la investigación realizada por Santos (2016), demostró como resultado de las 
exigencias del proyecto y sus interesados, que pudieron implementar propuestas 
innovadoras asociadas a la metodología en la gestión de los riesgos de la seguridad 
de la información, la normalización de los planes del sistema y la verificación 
integral de cumplimiento de los componentes requeridos como requisitos por la 
ISO/IEC 27001, dio como resultado que la empresa consultora de software, 
incrementara su nivel de seguridad, garantizando a las organizaciones con las que 
contrata, un adecuado funcionamiento de las soluciones informáticas que 
automatizan sus procesos para el desarrollo, mantenimiento y calidad de software. 
En la investigación realizada por Sota-Mechan (2018), tuvieron resultados de 
variaciones considerables en el total de los requisitos que se implementaron, el nivel 
de cumplimiento previo a la implantación de la ISO/IEC 27001, fue de 2% y después 
llego a un nivel de cumplimiento de 64%. La implementación de los controles de 
seguridad cumplió con los requisitos mínimos aceptables, relacionados a la Norma 
27001, en consecuencia, se mejoró significativamente la seguridad de la información 
en la consultora. Al realizar el análisis de riesgos de los activos de información se 
pudo concluir que se ha identificado un nivel aceptable de riesgo, que con la 
implementación de los controles mínimos requeridos se ha reducido el nivel de 
exposición en el que podrían estar los activos de información más importantes de la 
organización. 
Según la investigación realizada por Maryanne Ndungu and Sushila Kandel, 
(2015), su estudio concluye que, tras la aplicación generalizada de las tecnologías de 
la información y la comunicación, los sistemas TIC son ahora el núcleo básico y la 
reserva de todos los elementos de información que son fundamentales para las 
organizaciones. En los últimos tiempos, los sistemas y redes de información 
interconectados llevaron a las organizaciones a una situación crítica que determina la 
necesidad de medidas explícitas para la protección de la información. Por un lado, 
los sistemas de TIC se están volviendo cada vez más complejos con el avance de la 
tecnología. Por otro lado, lanzar ataques dañinos contra los sistemas requiere 
habilidades menos complejas. La seguridad de la información nunca ha sido más 
importante de lo que es hoy. Las amenazas de hoy no se pueden contrarrestar con las 
estrategias del ayer. Las organizaciones necesitan un modelo actual y una 
arquitectura bien establecida de seguridad de la información, impulsado por el 
conocimiento de las amenazas, los activos, los motivos y objetivos de los posibles 
adversarios.  
V. CONCLUSIONES 
Con el análisis realizado a los resultados de la investigación, se puede concluir lo 
siguiente:  
a) Se ha determinado que la implantación de la NTP ISO/IEC 27001, en la Sub 
Gerencia de Gestión de Base de Datos, optimizo significativamente los indicadores 
de seguridad en los datos. El cumplimiento de los controles propuestos por la 
norma, así como también la creación de nuevos controles de gestión, relacionados a 
la seguridad de la información, tuvo un efecto positivo al incrementar los resultados 
de los indicadores en las dimensiones de seguridad. 
b) Se ha logrado el objetivo de valorar el índice de Confidencialidad, que en el análisis 
dio como resultado positivo en la diferencia de Medias, la Media del índice antes 
fue de 96,35 respecto a la Media después que es de 98,58. Esto significa que la 
influencia de la variable independiente causo efecto al momento de ser implantado. 
El índice de confidencialidad mínimo antes fue de 82 frente al índice de 
confidencialidad después que arrojo 94. La dispersión del índice de 
confidencialidad paso de 5.18% a 1.97%, se comprueba que la variabilidad respecto 
a los datos no difiere en gran medida, por lo que la comparación de las Medias se 
considera adecuada. 
c) Se ha logrado el objetivo de valorar el índice de Integridad, que en el análisis dio 
como resultado positivo en la diferencia de Medias, la Media antes fue de 76,00 
respecto a la Media después que fue de 90.59. Esto significa que la influencia de la 
variable independiente causo efecto al momento de ser implantado. El índice de 
integridad mínimo antes fue de 16 frente al índice de integridad después que dio 53. 
La dispersión del índice de integridad paso de 36.91% a 14.53%, se comprueba que 
la variabilidad respecto a los datos no difiere en gran medida, por lo que la 
comparación de las Medias se considera adecuada. 
d) Se ha logrado el objetivo de valorar el índice de Disponibilidad, que en el análisis 
dio como resultado positivo en la diferencia de Medias, la Media del índice antes es 
de 96,35 respecto a la Media del índice después que es de 99,97. Esto significa que 
la influencia de la variable independiente causo efecto al momento de ser 
implantado. El índice de disponibilidad mínimo antes fue de 73 frente al índice de 
disponibilidad después que dio 99. La dispersión del índice de disponibilidad paso 
de 36.91% a 18,65%, se comprueba que la variabilidad respecto a los datos no 
difiere en gran medida, por lo que la comparación de las Medias se considera 
adecuada. 
e) De los estudios referenciados, y el presente estudio, se puede concluir que las 
normas internacionales, tales como la ISO/IEC 27001, causan efectos positivos para 
la gestión y la administración de seguridad de información. En cada organización 
debe establecer un espacio adecuado para las políticas, prácticas, gestión de riesgos, 
observación y mantenimiento de la gestión de la seguridad de la información, junto 
con las actividades cotidianas y las actividades a largo plazo para abordar los 





a) Se recomienda que la Gerencia de Tecnología de la Información del RENIEC, 
evalué la posibilidad de pasar a la siguiente etapa de la implantación de la NTP 
ISO/IEC 27001, esto quiere decir que se deberá de canalizar el pedido de 
certificación de la Sub Gerencia de Gestión de Base de Datos en la ISO/IEC 27001, 
el cual garantizará que los controles implementados podrán ser actualizados, así 
como también adicionar nuevos controles, como referencia a la mejora continua 
que determina la ISO investigada. 
b) Se recomienda a la institución, continúe la implantación de la NTP ISO/IEC 27001, 
en las demás Sub Gerencias de la Gerencia de Tecnología de la Información, con la 
finalidad de seguir garantizando mejores beneficios y controles de seguridad de los 
datos y de la información. 
c) Se recomienda a nuevos investigadores que deseen ahondar en la investigación de 
la implementación de sistemas de seguridad de información, en unidades orgánicas 
de TI o áreas de TI, que profundicen en los temas de infraestructura, seguridad 
perimetral y desarrollo de software con inclusión de la seguridad de la información 
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ANEXO D: CRONOGRAMA DE ACTIVIDADES 
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"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES" 
"AÑO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD" 
 
Lima, 05 de Noviembre de 2019 
INFORME TÉCNICO 
SEGURIDAD EN LOS DATOS E IMPLANTACIÓN DE LA NTP-ISO/IEC 
27001:2014 EN LA SUB GERENCIA DE GESTIÓN DE BASE DE DATOS DEL 
RENIEC 
La Sub Gerencia de Gestión de Base de Datos (SGGBD), de acuerdo a indicaciones 
dadas por la Gerencia de Tecnología de la Información (GTI) y en coordinación con la 
Oficina de Seguridad y Defensa Nacional (OSDN), ha realizado la implantación de la 
NTP-ISO/IEC 27001:2014 en los procesos de esta Sub Gerencia.   
La Norma Técnica Peruana proporcionar los requisitos para establecer, implementar, 
mantener y mejorar continuamente un sistema de gestión de seguridad de la información. 
La adopción de un sistema de gestión de seguridad de la información es una decisión 
estratégica para la organización. 
El sistema de gestión de la seguridad de información preserva la confidencialidad, 
integridad y disponibilidad de la información aplicando un proceso de gestión de riesgos 
y proporciona confianza a las partes interesadas en el sentido en que los riesgos se 
manejan adecuadamente. 
Es importante que el sistema de gestión de la seguridad de la información sea parte de y 
esté integrado con los procesos de la organización y la estructura de gestión general y que 
la seguridad de la información se considere en el diseño de procesos, sistemas y controles 
de la información.  
Por lo que describimos los puntos y acciones en la estructura de la ISO 27001 adecuadas 






I. OBJETIVO Y CAMPO DE APLICACIÓN 
Especificar los elementos principales del modelo de Implantación de Seguridad de la 
Información del Proceso Monitoreo y Administración de las Bases de Datos del 
Registro Nacional de Identificación y Estado Civil en adelante RENIEC, a cargo de la 
SGGBD de la GTI, con el fin de cumplir los requisitos establecidos en la Norma 
Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnología de la Información. Técnicas 
de Seguridad. Sistema de gestión de seguridad de la información: Requisitos. 
II. REFERENCIAS NORMATIVAS 
La implantación de los modelos de seguridad de información en la SGGBD ha sido 
diseñada de acuerdo a lo establecido: 
1. La Norma Internacional ISO/IEC 27001:2013 “Tecnología de la 
Información. Técnicas de seguridad. Sistema de gestión de seguridad de 
la información Requisitos”. Segunda edición, del 01 de octubre de 2013. 
2. La Norma Técnica Peruana NTP-ISO/IEC 27001:2014 “Tecnología de la 
Información. Técnicas de seguridad. Sistema de gestión de seguridad de 
la información Requisitos”.   
3. La Norma Internacional ISO/IEC 27000:2014  “Tecnología de la 
Información – Técnicas de Seguridad. Sistema de gestión de seguridad 
de información: Requisitos”. 
4. La Resolución Ministerial N° 004-2016-PCM, que aprueba el uso 
obligatorio de la NTP-ISO/IEC 27001:2014 “TECNOLOGIAS DE LA 
INFORMACION. Técnicas de seguridad. Sistemas de gestión de 
seguridad de la información: Requisitos 2° Edición en todas las entidades 
del Sistema Nacional de Informática, del 08 de enero de 2016. 
5. La Resolución Ministerial N° 0166-2017-PCM, modifica el artículo 5 de 
la R.M. N° 004-2016-PCM referente al Comité de Gestión de Seguridad 





III. TÉRMINOS Y DEFINICIONES 
Para propósitos de este documento, se aplican los términos y definiciones 
proporcionados en ISO/IEC 27000, de las que se presentan en este informe: 
 
ABREVIACIÓN NOMBRES 
JNAC Jefatura Nacional 
GG Gerencia General 
ER Escuela Registral 
CGSI Comité Interno de Seguridad de Información 
OSDN Oficina de Seguridad y Defensa Nacional 
ISO Organización Internacional de Estandarización 
PHVA Planificar, Hacer, Verificar y Actual 
GCI Gerencia de Calidad e Innovación 
GTI Gerencia de Tecnología de la Información 
POI Plan Operativo Institucional 
PEI Plan Estratégico Institucional 
RAD Representante de la Alta Dirección 
ROF Reglamente de Organización y Funciones 
SITD Sistema Integrado de Tramite Documentario 
SGGBD Sub Gerencia de Gestión de Base de Datos  
SGIS Sub Gerencia de Ingeniería de Software 
IV. CONTEXTO DE LA ORGANIZACIÓN 
4.1. De la organización y su contexto 
Registro Nacional de Identificación y Estado Civil (RENIEC) es un organismo 
público autónomo que cuenta con personería jurídica de derecho público interno 
y goza de atribuciones exclusivas y excluyentes en materia registral, técnica, 




El RENIEC tiene como activo principal la información de todos los peruanos 
registrados e identificados. 
4.2. Contexto de la Organización 
De conformidad al Reglamento de Organización y Funciones del RENIEC, las 
funciones de la SGGBD son:  
 
Artículo 147.- La Sub Gerencia de Gestión de Base de Datos es la Unidad 
Orgánica encargada de garantizar la integridad, confiabilidad, seguridad y el 
funcionamiento de la base de datos institucional en un nivel óptimo de calidad y 
performance. Responsable de administrar la base de datos institucional, 
estableciendo coordinaciones necesarias con las diferentes áreas, realizando el 
seguimiento para su permanente actualización. 
Artículo 148.- Son funciones específicas de la Sub Gerencia de Gestión de Base 
Datos: 
a) Planificar y controlar las actividades de instalación, configuración y 
mantenimiento de las bases de datos de la institución que dan soporte a 
los sistemas de producción y de servicios de información; 
b) Diseñar y mantener el modelo lógico de las bases de datos del RENIEC, 
permitiendo su eficiente utilización en los sistemas operacionales, de 
gestión y de análisis de información; 
c) Garantizar la integridad, confiabilidad y seguridad en el acceso y 
modificaciones de la Base de Datos del RENIEC; 
d) Planificar, coordinar, diseñar e implementar los proyectos de 
almacenamiento de los datos, datos biométricos y de las imágenes; 
e) Supervisar la aplicación de las normas, estándares y procedimientos 
establecidos para la creación de objetos de bases de datos; 
f) Elaborar el Padrón Electoral así como los archivos de actualización 
emitidos cada trimestre según la Ley Orgánica de Elecciones, 
garantizando los niveles de seguridad para el traslado y entrega al 





g) Establecer y operar un sistema de Bases de Datos con la información 
pertinente para la planificación, investigación y monitoreo de los 
registros;  
h) Establecer mecanismos de control histórico, auditoria y fiscalización de 
los datos que conforman el Registro Único de Identificación de las 
Personas Naturales — RUIPN y de los Registros Civiles, 
salvaguardando su integridad, confiabilidad y seguridad de la 
información; 
i) Participar en el diseño de los proyectos de sistemas del RENIEC, 
evaluando las mejores alternativas de solución para la captura, 
procesamiento, acceso y almacenamiento de los datos, imágenes y datos 
biométricos, asimismo participar en las pruebas e implantación de los 
mismos en coordinación con las unidades orgánicas de la Gerencia de 
Tecnología de la Información; 
j) Validar que los datos estén organizados adecuadamente y soporten las 
soluciones informáticas; 
k) Participar en la elaboración de los planes de seguridad y contingencia 
de los sistemas de información y los recursos informáticos a nivel de la 
institución;  
l) Las demás funciones que se le asignen en el ámbito de su competencia. 
 
El RENIEC aplica la gestión por procesos la cual permite lograr un sistema de 
trabajo enfocado en la mejora continua del funcionamiento de las actividades de 
la organización mediante la identificación de procesos y la mejora de los 
mismos. Actualmente, RENIEC cuenta con procesos claves, estratégicos y de 






Se han definido como procesos misionales a: 
 PM01. Proceso de la Identificación 
 PM02. Proceso de Registros Civiles 
 PM03. Proceso de Servicio Electoral 
 PM04. Proceso de Registro de Certificación Digital 
 PM05. Proceso de Servicios de Información 
 PM06. Proceso de Vínculos de Parentesco  
 
La Sub Gerencia de Gestión de Base de Datos está a cargo de la administración 
de todas las Bases de Datos que soportan a los procesos misionales de la 
institución. 
Asimismo, el Plan Estratégico Institucional vigente del RENIEC define como  
 
MISIÓN 
“Registrar la identidad, los hechos vitales y los cambios de estado civil 
de las personas; Participar del sistema electoral; Promover el uso de la 









“Ciudadanos identificados con acceso a servicios amigables e 
innovadores en tiempo real, integrados digitalmente a través de la 
entidad de registro del Estado peruano que garantiza su identidad y 
seguridad jurídica, y que contribuye a la modernización del Estado y al 
desarrollo del país” 
 
 
El RENIEC, hace uso intensivo de las Tecnologías de Información que soportan 
todos sus procesos de negocio, permitiendo de esta manera el logro de los 
objetivos estratégicos y el cumplimiento de su Misión y Visión, antes definidos. 
 
Dentro del ROF del RENIEC, en el Capítulo III DE LAS ATRIBUCIONES Y 
FUNCIONES, en su Artículo 10°, entre otras funciones, en los literales j); k); p); 
y q); se establecen las siguientes funciones relacionadas a la seguridad de la 
información:  
 
j) Velar por el irrestricto respeto del derecho a la intimidad e identidad de la 
persona y los demás derechos inherentes a ella derivados de su inscripción en 
el registro; 
k) Garantizar la privacidad de los datos relativos a las personas que son materia 
de inscripción; 
p) Mantener la confidencialidad de la información relativa a los solicitantes y 
titulares de certificados digitales; 
q) Medir y mejorar su eficacia, la calidad de su desempeño, para asegurar el 
cumplimiento de sus funciones, utilizando las mejores prácticas de gestión 
disponibles; 
Asociando de esta manera sus funciones con los pilares de la seguridad de la 
información como son las confidencialidad, disponibilidad e integridad de la 
información. En tal sentido, la seguridad de la información es requisito 
indispensable del RENIEC para cumplir con parte importante de sus funciones, 




información a nivel institucional, implantando controles adecuados y 
planificados cuidadosamente. 
Con la implantación de la NTP-ISO/IEC 27001:2014, además de garantizar la 
confidencialidad, integridad y disponibilidad de la información de la base de 
datos y generar confianza en los clientes (persona natural y jurídica), el RENIEC 
da cumplimiento a lo dispuesto por la Resolución Ministerial 004-2016-PCM, en 
relación al uso de la referida norma. 
4.3. Dueño del proceso de Monitoreo y Administración de la Base de Datos del 
RENIEC. 
La Sub Gerencia de Gestión de Base de Datos, depende directamente de la 
Gerencia de Tecnología de la Información, órgano de línea, responsable del 
sistema funcional de gobierno electrónico e informática de la institución a 
nivel nacional e internacional, encargado de brindar servicios de información y 
comunicación oportuna y veraz, mediante la implementación de plataformas 
tecnológicas de vanguardia y de acuerdo con los objetivos y estrategias 
institucionales, generando valor a los procesos estratégicos, misionales y de 
apoyo a través del uso de tecnologías de información y comunicaciones. 
Asimismo, se encarga de administrar los recursos informáticos, custodiar la 
información, asegurar la continuidad de los procesos, velar por la seguridad de 
información y la calidad de los sistemas de información de RENIEC y 
promover el adecuado uso de las tecnologías de la información. Gestiona la 
















Las funciones de cada una de las Sub Gerencias se encuentran descritas en el Reglamento 
de Organización y Funciones del RENIEC (ROF) vigente, aprobado mediante Resolución 
Jefatural N° 073-2016/JNAC/RENIEC. 
Diagrama de Interacción de los servicios con el proceso de Monitoreo y 








4.3.1. De las necesidades y expectativas de las partes interesadas 
El proceso de implantación ha identificado a las partes interesadas del proceso de 
Monitoreo y Administración de la Base de Datos, así como a sus necesidades y 
expectativas.  
 
4.3.2. Alcance de la Implantación de la NTP-ISO/IEC 27001:2014 
El Alcance de la implantación de la referida norma técnica, aplica a los procesos 
que se generan en la Sub Gerencia de Gestión de Base de Datos: 
 
1) Administración de las bases de datos  
Tiene la finalidad de mantener operativa la Base de Datos, en un formato de 
24x7x365, para que los sistemas que dan soporte a los procesos misionales 
puedan cumplir con sus objetivos. Además, deben de garantizar la 
confidencialidad, integridad y disponibilidad de la información.  
2) Soporte y Control de los Objetos de la Base de Datos 
Encargados de revisar estrictamente todos los objetos que serán creados en la 
Base de Datos, apegándose a los estándares de creación de objetos, 
cuantificando los procesos de ejecución de sentencias balanceadas que se 
realizarán directo dentro del motor de base de datos.   
3) Control de Eventos que afectan a la Base de Datos  
Gestionar con las áreas y grupos de interés, acerca de los eventos ocasionados 
en los sistemas informativos y los datos almacenados en ellos, llevando un 
control seguimiento y trazabilidad de cambios que se realicen en este 
proceso. 
4) Generación del Padrón Electoral 
Elaboración, procesamiento y custodia de los padrones electorales que son 
utilizados en los procesos electorales convocados por el poder ejecutivo, para 
las elecciones Generales y de Congreso de la Republica, Municipalidades y 
Regionales, Revocatorias, Complementarias y todas las que definan el voto 
popular. 




Mantener operativo los servicios de información utilizadas por las entidades 
públicas y privadas que hayan realizado un convenio con el RENIEC para la 
utilización de la información, controlando el uso adecuado y la actividad de 
los usuarios. Asimismo, apoya en el proceso de la facturación en 
coordinación con la Sub Gerencia de Tesorería. 
 
4.3.3. Sistema de Gestión de Seguridad de la Información 
La Alta Dirección ha establecido, implementado, mantiene y mejora un Sistema 
de Gestión de Seguridad de la Información acorde a los requisitos de la Norma 





5.1. Liderazgo y Compromiso 
El RAD evidencia su liderazgo y compromiso con el desarrollo e implantación del 
Sistema de Gestión de Seguridad de la Información en el proceso de Monitoreo y 
Administración de las Bases de Datos del RENIEC, a través de la realización de las 
siguientes actividades:  
ACTIVIDADES EVIDENCIAS 
Asegurando que la política y los 
objetivos de seguridad de la 
información son establecidos y 
mantenidos con la dirección 
estratégica de la organización. 
-Plan Estratégico Institucional 
-Plan Operativo Institucional de la Oficina de Seguridad y Defensa 
Nacional a través de la Sub Gerencia de Seguridad de la Información 
define como actividad “Programar, controlar y supervisar las 
actividades de Mantenimiento de los procesos certificados: 
Identificación de Ciudadanos (GRI), Registros Civiles (GRC), Planta 
PKI (GRCD) y Padrón Electoral (GRE). 
Asegurando la integración de 
los requisitos del Sistema de 
Gestión de la Seguridad de la 
Información estén disponibles. 
EL RENIEC, ha certificado y viene manteniendo el Sistema de Gestión 
de Seguridad de la Información en los procesos misionales de la 
institución: 
 Certificado Digital 
 Registros Civiles 
 Registro de identificación 
 Padrón Electoral 
 
Plan de Tratamiento de Riesgos y Oportunidades de Seguridad de la 
Información, en cumplimiento de la DI-370-OSDN/006 “Gestión de 
Riesgos de Seguridad de la Información”  e IN-208-OSDN/001 
“Gestión de Riesgos de Seguridad de la Información” 
La SGGBD/GTI dispone a su personal incluir en todos los documentos 
normativos y otros mecanismos necesarios para asegurar la seguridad 
de la información.  
Documento de Declaración de Aplicabilidad de la SGGBD, en 
cumplimiento de la DI-372-OSDN/006. 
Asegurando que los recursos 
necesarios para el sistema de 
gestión de seguridad de la 
información estén disponibles. 
El RENIEC a través de la Gerencia de Planificación y Presupuestos, 
formula el PIA con los órganos en el cual se considera la asignación de 
presupuesto para el mantenimiento de los Sistemas de Gestión de 
Seguridad de la Información  
Comunicando la importancia de 
una efectiva gestión de la 
Seguridad de la Información y 
conformidad con los requisitos 
del Sistema de Gestión de 
Seguridad de la Información 
El RENIEC a través de la Gerencia General como RAD, y haciendo 
uso de la herramienta de tramite documentario, emite comunicados a 
todas las Áreas en relación a la importancia de la Seguridad de la 
Información. 
Asimismo, la Gerencia de Tecnología de la Información traslada la 
comunicación a todo el personal que está dentro del alcance del SGSI, 
solicitando el cumplimiento estricto de lo dispuesto. 
Asegurando que los sistemas de 
gestión de seguridad de la 
información logren sus 
resultados previstos 
El Articulo Segundo de la Resolución Jefatural N° 069-
2017/JNAC/RENIEC, aprueba la reconstitución del comité de Gestión 
de Seguridad de la Información del RENIEC en cumplimiento de la 
Resolución Ministerial N° 004-2016-PCM (22MAY2017). 
 
La OSDN, a través de la Sub Gerencia de Seguridad de la Información, 




Sistema de Gestión de Seguridad de la Información del Proceso de 
Monitoreo y Administración de las Base de Datos, asesora a la 
SGGBD para establecer los indicadores base para la medición del 




Dirigiendo y apoyando a las 
personas para que contribuyan a la 
efectividad del Sistema de Gestión 
de Seguridad de la Información 
Plan de Desarrollo de Personas a cargo de la Oficina de Seguridad y 
Defensa Nacional, que en coordinación con la Escuela Registral se 
brindara los cursos o talleres en temas de seguridad de la 
información. 
Promoviendo la mejora continua 
La implementación del Sistema de Gestión de Seguridad de la 
Información del Proceso de Monitoreo y Administración de las Bases 
de Datos, implica una gestión de mejora continua, ya que está basado 
en el modelo de gestión de procesos de Deming: Planificar – Hacer – 
Verificar – Actuar(PHVA).  
 
Documentos Normativos: Directiva Gestión por procesos del 
RENIEC DNI-366-GCI/007, Directiva de Tratamiento de Hallazgos 
DI-421-GCI/012, Guía de Procedimiento Mejora de procesos del 
RENIEC GP 378-GCI/001 y Guía de Procedimiento Metodología de 
Documentación de Procesos del RENIEC GP-379-GCI/002. 
Apoyando los roles de gestión 
relevantes para demostrar su 
liderazgo según corresponda a sus 
áreas de responsabilidad 
La Gerencia General en su rol de RAD apoyando la implantación y 
mantenimiento de los procesos del RENIEC. 
 
El RENIEC, traslada a la OSDN la responsabilidad de liderar la 
implementación y mantenimiento de la seguridad de la información a 
nivel institucional. 
 
Comité de Gestión de Seguridad de la Información como instancia de 




La Alta Dirección ha definido y aprobado la Política de Seguridad de la 
Información del RENIEC mediante Resolución Jefatural N° 073-2015-JNAC-
RENIEC, y es como sigue: 
POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
El Registro Nacional de Identificación y Estado Civil tiene como activo principal 
la información de todos los peruanos registrados e identificados; preserva su 
confidencialidad, integridad y disponibilidad en cada uno de sus procesos, a 
través de incorporación de controles, procedimientos y metodologías definidas, 
personal capacitado, tecnología adecuada y mecanismos de mejora continua en el 





La Alta Dirección ejerce las acciones necesarias para asegurar que la Política de 
Seguridad de la Información: 
a) Sea adecuada a las necesidades de la organización y de los clientes. 
b) Incluya el compromiso para satisfacer los requisitos  para la mejora continua. 
c) Proporcione un marco de referencia para establecer y revisar los objetivos de 
seguridad de la información. 
d) Sea comunicada, entendida en interiorizada por todo el personal a través de lo 
siguiente: 
 Publicación de la Pagina web del RENIEC 
 Publicación en periódicos murales y/o lugares visibles 
 Presentándola en reuniones a los trabajadores 
 Revisando su cumplimiento durante las auditorias y supervisiones del 
Sistema de Gestión de Seguridad de la Información.  
 Sistema Integrado de Tramite Documentario (SIA-SITD) 
 Publicación en htttps//intranet.reniec.gob.pe 
e) Sea analizada durante la Revisión por la Dirección, para su continua adecuación y 
eficacia. 
 
VI. PLANIFICACIÓN  
6.1. Acciones para tratar los riesgos y las oportunidades 
El RENIEC, a través de la Oficina de Seguridad y Defensa Nacional, mediante 
la Directiva DI 372-OSDN/006 “Gestión de Riesgos de Seguridad de la 
Información” e Instructivo INS-208-OSDN-001 “Gestión de Riesgos de 
Seguridad de Información”, establece los lineamientos para identificar, analizar, 
evaluar, y tratar los riesgos de seguridad de la información a los que se encuentra 
expuesto, hasta obtener un nivel aceptable del riesgo y garantizar la seguridad de 
la información en las áreas que cuenten o implementen un Sistema de Gestión de 






La Sub Gerencia de Gestión de Base de Datos  
a) Asegura los resultados esperados a través de los lineamientos y las 
especificaciones descritas en el presente informe. 
b) Desarrolla acciones para la prevención o reducción de efectos indeseados, en 
coordinación con las sub gerencias de la Gerencia de Tecnología de la 
Información, a fin de cumplir los objetivos y requisitos del Sistema de 
Gestión de Seguridad de la Información.  
c) Promueve la mejora continua. 
d) Identifica los riesgos y oportunidades para su tratamiento y seguimiento, 
aplicando la Directiva DI-372-OSDN/006 “Gestión de Riesgos de Seguridad 
de la Información”.  
e) Aplica las estrategias, controles y evaluación del riesgo residual descritos en 
la Directiva DI-372-OSDN/006 “Gestión de Riesgos de Seguridad de la 
Información”. 
 
6.3. Valoración del Riesgo de Seguridad de la Información 
 
Las actividades de identificación, análisis, evaluación y tratamiento de riesgos 
de seguridad de la información se encuentran definidas en la Directiva DI-372-
OSDN/006 “Gestión de Riesgos de Seguridad de la Información” e Instructivo 
INS-208-OSDN-001 “Gestión de Riesgos de Seguridad de la Información” de la 
Oficina de Seguridad y Defensa Nacional, que establece los criterios contra los 
cuales se evalúan los riesgos de seguridad de la información, los lineamientos 
para identificar, analizar, evaluar, y tratar los riesgos de seguridad de la 
información a los que se encuentran expuestos los productos y servicios que 
presta la Gerencia de Registro Electoral, hasta obtener un nivel aceptable del 
riesgo y garantizar la seguridad de la Información en las áreas que cuenten o 
implementen un Sistema de Gestión de Seguridad de la Información. 
El Dueño de Proceso Monitoreo y Administración de las Bases de Datos, a 




Información, con el asesoramiento de la Oficina de Seguridad y Defensa 
Nacional, identifica las amenazas y oportunidades, generando así un “Plan de 
Tratamiento de Riesgos y Oportunidades de Seguridad de la Información” bajo 
los criterios de disponibilidad, confidencialidad e integridad de la información. 
Se mantiene información documentada de este proceso.  
 
6.4. Tratamiento del Riesgo de Seguridad de la Información 
Los lineamientos para identificar, analizar, evaluar y tratar los riesgos del Sistema de 
Seguridad de la Información se encuentran definidos en la Directiva DI-372-OSDN/006 
“Gestión de Riesgos de Seguridad de la Información” e Instructivo INS-208-OSDN-001 
“Gestión de Riesgos de Seguridad de la Información” de la Oficina de Seguridad y 
Defensa Nacional, para lo cual el Dueño del Proceso, La Sub Gerencia de Gestión de 
Base de Datos establecen estrategias, responsables y tiempo estimado, para el 
tratamiento del riesgo, seleccionando los controles e impulsores que sean necesarios 
hasta obtener un nivel aceptable del riesgo. 
El Dueño del Proceso Monitoreo y Administración de las Bases de Datos, y las Sub 
Gerencias de la Gerencia de Tecnología de la Información, gestionan la implementación 
de los controles o impulsores definidos en el “Plan de Tratamiento de Riesgos y 
Oportunidades de Seguridad de la Información” e informan a la Oficina de Seguridad y 
Defensa Nacional, cualquier cambio en el proceso. 
Se han establecido controles e impulsores necesarios para el Sistema de Gestión de 
Seguridad de la Información del proceso Monitoreo y Administración de las Bases 
de Datos, los mismos que se encuentran expresados en la Declaración de 
Aplicabilidad que incluye la justificación de las inclusiones, ya sea que se implementen 
o no, así como la justificación de excluir controles del Anexo A de la Norma Técnica 
Peruana NTP ISO/IEC 27001:2014. 
 
6.5. Gestión de Incidentes de Seguridad de la Información 
La SGGBD/GTI a través de la DI-374-OSDN/008 “Gestión de incidentes de 
Seguridad de la Información”, asegura que los eventos, vulnerabilidades e 
incidentes de seguridad que se presenten y afecten a los activos de información, 
102 
sean comunicados y atendidos oportunamente, empleando los procedimientos 
definidos, y tomar oportunamente las acciones correctivas. 
6.6. Objetivos de seguridad de la información y planificación para conseguirlos 
La Alta Dirección ha definido y aprobado los Objetivos Generales de Seguridad de la 
Información del RENIEC mediante Resolución Jefatural N° 073-2015/JNAC/RENIEC, 
los cuales son: 
OBJETIVOS GENERALES DE SEGURIDAD DE LA INFORMACIÓN 
 Proteger la confidencialidad de la información asegurando que sea
accesible a organismos o personas autorizadas.
 Salvaguardar la integridad de la información para garantizar su
exactitud y totalidad, así como sus métodos de procesamiento.
 Mantener la disponibilidad de la información y los sistemas de
información que soportan los procesos de RENIEC para garantizar que
los organismos o personas autorizadas tengan acceso a la información
cuando lo requieran.
 Establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el Sistema de Gestión de Seguridad de la Información del
RENIEC.
El Dueño del Proceso ha definido y aprobado los Objetivos Específicos de 
Seguridad de la Información que apoyan al cumplimiento de los Objetivos 
Generales de Seguridad de la Información, siendo lo siguiente: 
El Dueño del Proceso, cumple los objetivos específicos de seguridad de la 
información y ha implementado indicadores para su medición. Así como 
planifica las actividades a realizar para lograr los objetivos específicos de 
seguridad de la información. 
OBJETIVOS ESPECÍFICOS DE SEGURIDAD DE LA INFORMACIÓN 
 Solicitar oportunamente las altas y bajas de los usuarios en los
sistemas
 Asegurar la eficiencia en la atención de los eventos y/o
vulnerabilidades que afectan al proceso de padrón electoral
 Garantizar la operatividad de los equipos necesarios a fin de
salvaguardar la información
 Asegurar el mantenimiento del Sistema de Gestión de Seguridad de la
Información 







El Dueño del Proceso, la Sub Gerencia de Gestión de Base de Datos, elaboran 
anualmente su respectivo Plan Operativo Institucional y Cuadro de Necesidades 
en base al Presupuesto Institucional asignado dentro del cual deberán de incluir 
las necesidades de recursos humanos, infraestructura, equipos, sistemas y otros 
que apoyen a la del Sistema de Gestión de Seguridad de la Información. 
7.2. Competencias 
El Dueño del Proceso, la Sub Gerencia de Gestión de Base de Datos, determina 
las necesidades de competencias del personal que realizan las actividades que 
afectan la conformidad de los requisitos del Sistema de Gestión de Seguridad de 
la Información, teniendo como marco de referencia a la, Guía de Procedimientos 
GP-414-ER/SGFC/001 “Formación y Capacitación de la Escuela Registral” y 
Reglamento RE-207-ER/001 “Reglamento de la Escuela Registral”. 
 
 
Los requisitos mínimos de competencia para desarrollar actividades específicas 
del Proceso Monitoreo y Administración de las Bases de Datos son definidos por 
los funcionarios responsables de los procesos del Sistema de Gestión de 
Seguridad de la Información.  
 
 
La Gerencia de Talento Humano es responsable de administrar y organizar los 
legajos del personal siguiendo lo establecido en la DI-406-GTH/007 
“Administración del Legajo del Servidor Civil en el Reniec”. Todo el personal 
del Proceso Monitoreo y Administración de las Bases de Datos es responsable 







La Oficina de Seguridad y Defensa Nacional en atención a las necesidades de 
formación y sensibilización en seguridad de la información del personal de la 
SGGBD/GTI, coordina con la Escuela Registral la programación y realización, 
definiéndose en el Plan de Desarrollo de Personas. 
La Escuela Registral a través de la Sub Gerencia de Formación y Capacitación 
realiza las actividades de coordinación previas, durante y después de la 
ejecución de los cursos de capacitación. Para los fines del caso, se dispone del 
documento normativo RE-207-ER/001 Reglamento de la Escuela Registral. 
 
Además, a nivel interno, El Dueño del Proceso, a través de los Gestores 
Operativos, realiza actividades de concientización en materia de seguridad de la 
información al personal de la SGGBD.  
 
7.4. Comunicación 
El RENIEC cuenta con una estructura de comunicación interna moderna, ágil y 
flexible, que facilita la comunicación entre todos los niveles de la organización, 
la cual está procedimentada en la Directiva DI-417-SGEN/010 “Gestión 
Documental del RENIEC”. 
 
Los métodos formales para la elaboración, aprobación y difusión de documentos 
normativos están definidos en la DI-200-GPP/001 "Lineamientos para la 
Formulación de los Documentos Normativos del RENIEC ", además a fin de 
asegurar el uso efectivo de la información, se cuenta con la GP-399-
GAJ/SGSJ/004, “Sistematización de documentación y normatividad interna y 
externa del RENIEC”. 
 
Así mismo, a fin de vincular a todos los miembros de los Sistemas de Gestión en 
todos los distintos niveles jerárquicos y áreas, mejorar el desempeño y fortalecer 







 Reuniones de trabajo. 
 Mesas de trabajo. 
 Correo electrónico. 
 Video conferencias. 
 Intranet RENIEC 
 Micro sitio SGGBD. 
 Fondos de pantalla. 
 Periódico mural. 
 Cumplimiento de la política y objetivos de 
seguridad de la información. 
 Resultados de la gestión de riesgos de 
seguridad de la información. 
 Reporte de eventos y vulnerabilidades. 
 Auditorías y acciones correctivas. 
 Resultados de la Revisión del SGSI. 
 Cambios y mejoras en el SGSI. 
 Otros temas relevantes para la seguridad 
de la información. 
7.5. Información documentada 
7.5.1. Generalidades 
La Implantación del Sistema de Seguridad de la Información de la Sub 
Gerencia de Gestión de Base de Datos, incluye: 
a) La información documentada requerida por la Norma Técnica Peruana 
ISO/IEC 27001:2014. 
b) Información documentada establecida como necesaria para la 
efectividad del mismo. 
7.5.2. Creación, actualización y control de la información documentada 
El Registro Nacional de Identificación y Estado Civil, a través de la Directiva 
DI-200-GPP/001 “Lineamientos para la Formulación de los Documentos 
Normativos del RENIEC”, establece lineamientos que orienten a las áreas del 
RENIEC en el proceso de formulación, aprobación publicación, difusión, 
implementación, revisión, actualización y derogación de los Documentos 
Normativos para “normalizar” sus procesos de gestión tanto operativa como 
administrativa con el propósito de construir un ordenamiento jurídico interno 
que sea coherente y estructurado a partir de preceptos normativos correctamente 
formulados que respondan a las necesidades de la entidad para poder brindar y 
garantizar de manera efectiva e integral un servicio y una atención de calidad 
que satisfaga al ciudadano; así como, las exigencias de los organismos rectores 





Los Gestores Líderes y Operativos conservarán los documentos del SGSI en 
lugares seguros en coordinación con la Oficina de Administración. 
 
7.5.3. Información Documentada 
Documentos normativos que apoyan al Sistema de Gestión de Seguridad de 
la Información 
Los documentos normativos que apoyan al Sistema de Gestión de Seguridad de 
la Información del proceso del Padrón Electoral, garantizan que éste cuente con 
los documentos estrictamente necesarios y maneje la dinámica de la mejora 
continua. En la medida que se evidencie la eficacia de las acciones tomadas y la 
madurez del sistema de gestión, los procesos y documentos se ajustarán y 
evolucionarán; a fin de cumplir con las necesidades de seguridad de la 




GRAFICO N° 03: ESTRUCTURA DE LA DOCUMENTACIÓN DEL SGSI 
 
 
Informe de Implantación de Seguridad de la Información 
Los documentos normativos utilizados para la implantación del Sistema de 




Gestor Líder u Operativo de Seguridad de la Información en la “Lista Maestra de 
Documentos del Proceso de Monitoreo y Administración de las Bases de Datos. 
  
Clasificación de la Información 
El RENIEC a través de la Directiva DI-373-OSDN/007 “Clasificación de la 
Información del Sistema de Gestión de Seguridad de la Información”, establece 
lineamientos a seguir para la clasificación, etiquetado y tratamiento de la 
información con independencia del medio de soporte en el que se encuentre. 
 
Disponibilidad de la Información 
Las versiones vigentes de los documentos normativos se exhiben en la Intranet. 
Las copias impresas de documentos normativos, se consideran como “Copia no 
controlada”. 
Para asegurar que los documentos normativos vigentes aplicables estén 
disponibles para todo el personal, se cuenta con los siguientes medios:  
- Link en la intranet RENIEC (documentos normativos). 
- Copia física no controlada (En caso se requiera). 
 
La Gerencia de Asesoría Jurídica a través de la Sub Gerencia de Sistematización 
Jurídica, establece los lineamientos y acciones a seguir para una adecuada 
sistematización y control de los documentos de origen externo, que afecten al 
Sistema de Gestión de Seguridad de la Información contemplada en la Guía de 
Procedimientos GP-399-GAJ/SGSJ/004, “Sistematización de Documentación y 
Normativa Interna y Externa del RENIEC”. 
Los documentos normativos del Sistema de Gestión de Seguridad de la 
Información son registrados por el Gestor Líder u Operativo, en el “Inventario 
de documentos”. 
 
A fin de asegurar que los documentos normativos vigentes aplicables a los 
procesos se encuentren disponibles para el personal que no cuenten con equipos 
informáticos, se identificará un punto de uso. Para ello o cuando se requiera, el 




con el sello “Copia Controlada”, registrándola en la “Lista de distribución de 
documentos” . 
 
Registros que apoyan al Sistema de Gestión de Seguridad de la Información 
La SGGBD, mantiene sus registros conforme a la Directiva DI-349-GCI/004 
“Control de Registros” del RENIEC, en la que se establece lineamientos para 
identificar, almacenar, proteger, recuperar, retener y disponer de los registros. 
Siendo el Gestor Líder u Operativo, el responsable de los registros propios del 
SGSI de su respectivo proceso. 
VIII. OPERACIÓN 
8.1. Planificación y control operacional 
La implantación de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y 
Administración de las Bases de Datos planifica, implementa y controla los 
procesos necesarios para cumplir con los requisitos de seguridad de la 
información detallados en el numeral 6.1 y 6.2 del presente informe.  
 
8.2. Evaluación del Riesgo de Seguridad de la Información 
La implantación de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y 
Administración de las Bases de Datos, realiza evaluaciones de riesgos y 
oportunidades de seguridad de la información a intervalos planificados, según lo 
dispuesto por la Oficina de Seguridad y Defensa Nacional que indica que la 
periodicidad será de forma anual  para la actualización de los documentos de la 
gestión de riesgos y oportunidades de la DI-372-OSDN/006 “Gestión de Riesgos 
de Seguridad de la Información” e INS-208-OSND/001 “Gestión de Riesgos de 





8.3. Tratamiento del Riesgo de Seguridad de la Información 
La implantación de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y 
Administración de las Bases de Datos, conforme a lo previsto en la Directiva DI-
372-OSDN/006 “Gestión de Riesgos de Seguridad de la Información” e INS-
208-OSND/001 “Gestión de Riesgos de Seguridad de la Información”, se 
planifican las actividades, responsables, fechas, etc., para tratar los riesgos de 
nivel importante y crítico, y realizar el seguimiento mediante el “Plan de 
Tratamiento de Riesgos y Oportunidades de Seguridad de la Información”.  
 
IX. EVALUACIÓN DEL DESEMPEÑO 
9.1. Monitoreo, medición, análisis y evaluación 
Con el fin de demostrar la conformidad con los requisitos de la normatividad 
vigente y mejorar continuamente la eficacia de la La implantación de la NTP 
ISO/IEC 27001:2014 en Proceso Monitoreo y Administración de las Bases de 
Datos, en coordinación con la Oficina de Seguridad y Defensa Nacional, 
establece indicadores relacionados con la medición de los Objetivos Específicos 
de Seguridad de la Información. Para ello se llevan a cabo actividades para el 
seguimiento y medición de los indicadores; de manera que se evidencie la 
capacidad de los procesos para alcanzar los resultados planificados en cuanto a 
la efectividad y eficacia del Sistema de Gestión de Seguridad de la Información. 
Los indicadores diseñados para el seguimiento del Sistema de Gestión de 
Seguridad de la Información, así como los resultados alcanzados se registran en 
el formato “Sistema de Gestión de Seguridad de la Información – SGSI, Cuadro 
de Mando Operativo – CMO” . 
9.2. Auditoría Interna 
La Gerencia de Calidad e Innovación, planifica y desarrolla las Auditorías 




establecidos en el documento DI-400-GCI/011 “Auditorías Internas de los 
Sistemas de Gestión del RENIEC", en la que se definen: 
- Lineamientos generales para la planificación, desarrollo y evaluación de las 
auditorías de los sistemas de gestión. 
















DESARROLLO DEL PROYECTO DE IMPLANTACIÓN DE LA NTP-
ISO/IEC 27001:2014 EN LA SUB GERENCIA DE GESTIÓN DE 
BASE DE DATOS 
La seguridad de la información es una disciplina asociada tradicionalmente a la gestión de 
TIC, cuyo propósito es mantener niveles aceptables de riesgo de la información 
organizacional y de los dispositivos tecnológicos que permiten su recolección, 
procesamiento, acceso, intercambio, almacenamiento, transformación y adecuada 
presentación. Ha sido definida por la norma ISO/IEC 27000 como la preservación de la 
confidencialidad, integridad y disponibilidad de la información (ISO/IEC, 2014). 
Existen diversas formas de llevar a cabo una implantación para la ISO/IEC 27001:2014 en 
una organización, no obstante, para lograr cierto nivel de éxito y disminuir la 
incertidumbre en sus resultados, se debe adoptar un enfoque que permita abordar, desde 
una perspectiva sistémica, la forma de cumplir con los elementos que hacen parte de éste. 
El enfoque propuesto se basa en la metodología del ciclo continuo de Deming – PDCA 
(Plan – Do – Check – Act), tambien conocido en sus siglas en castellano PHCA y se 
combinará con la experiencia de los participantes de la Sub Gerencia de Gestión de Base 
de Datos que participaron en el proceso.  
La estructura de los controles de seguridad de la información se encuentra conformada por 
14 dominios, 35 objetivos de control y 114 controles, los cuales se encuentran divididos 
entre controles organizacionales, controles técnicos y controles normativos, como se puede 
apreciar en la Figura Nro. 2. 
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Figura Nro. 2 – Estructura de los Controles de la Norma IEC 27001 
I. INICIO DEL PROYECTO 
La implantación de la  NTP-ISO/IEC 27001:2014, en la Sub Gerencia de Gestión 
de Base de Datos, permite identificar, analizar, evaluar, controlar y/o mitigar los 
riesgos a los que está expuesta la Base de Datos del RENIEC. Consiste en la 
adaptación de los requisitos mínimos requeridos en la norma como la 
implantación de controles aplicables del Anexo A de la norma en mención.  















 Operación  Evaluación de 
Desempeño 
 Mejora 
El proyecto de implantación de seguridad se ha definido para el Proceso de 
Monitoreo y Seguridad de la Base de Datos del RENIEC, a cargo de la Sub 
Gerencia de Gestión de base de Datos de la  Gerencia de Tecnología de la 
Información.  
El proyecto de desarrollo para la implantación de la NTP-ISO/IEC 27001:2014, 
se inició con la aprobación por parte de la Gerencia de Tecnología de la 
Información mediante el  Memorando N° 001413-2019/GTI/RENIEC de fecha 18 
de Julio del 2019. 
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Para el desarrollo de la implantación del ISO 27001, se creó el grupo 
conformado por el siguiente equipo de la Sub Gerencia de Gestión de 
Base de Datos:  
Ítem Nombres y Apellidos Cargo 
1 Moisés Clemente Rojas Jaén Sub Gerente 
2 Rosario Samanez Serafin Administrador Senior de Base de Datos  
3 Carolina Armas Vela Administrador Senior de Base de Datos  
4 Eliana Zapata Quiñonez Analista Senior de Base de Datos 
5 Katherine Doza Cordova  Asistente Administrativo Documental 
 
Esta estructura organizacional aprobada por la Gerencia de Tecnología de la 





1.1. ETAPAS DE LA IMPLANTACIÓN DE LA NTP-ISO/IEC 27001:2014 
Ciclo de Deming 
 
Fuente: Elaboración Propia 
1.2. PLANEAR  
1.2.1. COMPRENDER LA ORGANIZACIÓN Y SU CONTEXTO 
El Registro Nacional de Identificación y Estado Civil RENIEC, es una 
organización autónoma del estado peruano, que tiene como misión principal el de 
la Identificación de todos los peruanos, el Registro de los Hechos Vitales, la 
elaboración del Padrón Electoral y de la gestión de los Certificados Digitales. 
 
Para conocer mejor la Sub Gerencia de Gestión de Base de Datos, de la Gerencia 
de Tecnología de la Información, se elaboró una Matriz de FODA cruzada, para 







La Implantación de la NTP ISO/IEC 27001:2014, busca identificar aquellos 
factores internos y externos relacionados a la seguridad de la información, los 







Mejora del Servicio. 
Atención a Sectores Vulnerables. 
Innovación y Uso Intensivo de Tecnología. 
ESTABILIDAD Mayor eficiencia en los procesos misionales 
PRESTIGIO 
Orientar cultura de servicio al ciudadano 





RELACIONADOS CON LA SEGURIDAD 
DESARROLLO 
DE SISTEMAS 
Mayor demanda de seguridad en los servicios de tecnología, 
desarrollados in-house y de los adquiridos. 
TALENTO 
HUMANO  
El compromiso del personal del RENIEC, que se encuentre 





Se requiere mantener confidencialidad, integridad y disponibilidad 
de la  información de todos los habitantes mayores y menores de 
edad del Estado Peruano 
 








RELACIONADOS CON EL SGSI 
POLÍTICO – 
LEGAL 
Cumplir con los dispuesto por la Oficina Nacional de Gobierno 
Electrónico, mediante las  leyes y regulaciones relacionadas con 
la seguridad de la información 
IDENTIDA
D 
Aumento de los ataques a Centro de datos en el Perú, e intento 





El desarrollo basado en una cultura de Seguridad de Información 
a nivel social y personal. 
TECNOLÓGICO 
Nuevas tecnologías para proteger ataques a los centro de datos  
 
Para comprender a la organización en el contexto de seguridad se dispone de el 
Plan Estratégico Informático 2018, en el mismo, se señala el marco contextual de 
la institución y las diferentes líneas estratégicas que asignan responsables, 
actividades y proyectos a ser cumplidos a mediano y largo plazo en el RENIEC. 
Es importante remarcar, que el Plan Estratégico Informático 2018 fue elaborada 
por especialistas de la Gerencia de Tecnología de la Información y la Gerencia de 
Calidad e Innovación y mediante la sistematización de material de apoyo al 
diagnóstico y construcción de ideas, dando como resultado el esclarecimiento de 
las necesitadas y expectativas dicho en la Norma ISO, “identifica las necesidades 
y requisitos del cliente, requisitos legales y reglamentarios aplicables”, por tanto, 
este documento es primordial en el cumplimiento de los requisitos de calidad 
1.2.2. IDENTIFICACIÓN DE LOS PROCESOS DEL NEGOCIO 
Los procesos son mecanismos de comportamiento que diseñan los hombres para 
mejorar la productividad de algo, para establecer un orden o eliminar algún tipo 
de problema, mantienen relacionadas sus tareas para conseguir un resultado bien 
definido; por lo tanto, toman una entrada y le agregan valor para producir una 
salida.  
El RENIEC, mantiene una estructura organizativa en gestión de procesos, por lo 











FIGURA Nro. 1: MAPA DE PROCESOS RENIEC 
 






Para el proyecto de implantación de la ISO/IEC 27001, se presentó a la Gerencia de Tecnología de la Información el siguiente mapa de proceso 
de la Sub Gerencia de Gestión de Base de Datos, el cual fue aprobado y refrendado por el Gerente de TI.  
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Los sub procesos del proceso de Monitoreo y Seguridad de la base de datos son 
los encargados de darle valor y seguridad a los procesos misionales, estos sub 
procesos son los siguientes:  
Administración de la Base de Datos.- Corresponde a la gestión de monitorear, 
controlar y supervisar constantemente las bases de datos operativas de la 
institución, dándole el soporte necesario para su confidencialidad, integridad y 
disponibilidad. 
Soporte y Control de los Objetos de la Base de Datos.- Corresponde a la 
gestión de supervisar y controlar, los objetos que se ejecutaran directamente en la 
base de datos, midiendo su ejecución y procesamiento, revisión de las sentencias 
y procesos que realizara, para evitar incidentes que paralicen las líneas 
productivas de la institución.  
Control de Eventos que afecten a la Base de Datos. - Corresponde a la gestión 
de controlar todos los requerimientos de eventos en la información o los datos 
generados por las líneas de procesamiento de los procesos core de la institución.  
Generación del Padrón Electoral.- Es la gestión política de preparar y entregar 
el Padrón Electoral de los ciudadanos hábiles al voto, en cada proceso electoral 
convocado por la Presidencia del Consejo de Ministros.  
Gestión de Servicios de Información. - Corresponde a la administración y 
control de los servicios de datos puestas al servicio del estado peruano y de las 
empresas privada, para fortalecer la seguridad ciudadana, apoyando en la 
identificación de las personas.  
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1.2.3. DETERMINAR EL ALCANCE DE LA IMPLANTACIÓN DE LA NTP 
ISO/IEC 27001:2014 
Se ha definido el siguiente alcance para la implantación de la Norma Técnica 
Peruana del sistema de gestión de seguridad de la información: 
DESCRIPCIÓN DEL ALCANCE 
El alcance de la implantación de la NTP ISO/IEC 27001:2014 es en el proceso:  
“Monitoreo y Seguridad de la Base de Datos” 
El lugar donde se implantará la norma técnica del SGSI es:  
Centro de Monitoreo de la Sub Gerencia de Gestión de Base de Datos de la Gerencia de 
Tecnología de la Información, ubicada en Av. Javier Prado Este 2392 – San Borja. 
REQUISITOS CARACTERÍSTICAS 
Lograr implantar la NTP ISO/IEC 
27001:2014 
Cumplimiento de la Norma 
Participación de Auditorías Internas y 
Externas, como adjunto a los procesos a 
certificarse 
Auditoría Interna del Proceso de Padrón 
Electoral en la ISO-27001:2014. 
CRITERIOS DE ACEPTACIÓN DEL PRODUCTO 
CONCEPTOS CRITERIOS DE ACEPTACIÓN 
1.- TÉCNICOS Se debe de cumplir el 100% el cronograma de trabajo 
2.- CALIDAD Se debe obtener la aceptación de la GTI de la 
implantación de la norma técnica. 
3.- ADMINISTRATIVOS Todos los entregables deben ser aprobados por la 
Gerencia de Tecnología de la Información 
ENTREGABLES DEL PROYECTO 
FASE DEL PROYECTO PRODUCTO ENTREGADO 
DIAGNÓSTICO Informe Técnico de Implantación. 
CONTEXTO DE LA 
ORGANIZACIÓN 
- Identificación de las partes interesadas
“Matriz de Expectativas y Necesidades de las Partes 
Interesadas” 
- Alcance del SGSI
- Matriz FODA Cruzada
LIDERAZGO - Política de SI
- Roles y responsabilidades del SGSI
PLANEACIÓN - Metodología de gestión de riesgos
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- Declaración de aplicabilidad 
SOPORTE - Plan de capacitación 
- Plan de concienciación 
- Requisitos de Competencias 
- Documentos del SGSI 
OPERACIÓN 
 
- Gestión de cambios 
- Matriz de evaluación de riesgos 




- Programa de auditoria 
- Plan de auditoría interna 
- Informe de auditoría interna 
- Revisión de gestión 
AUDITORIA EXTERNA  Haber sido auditados por una empresa externa en ISO 
27001, como proceso de soporte al proceso certificado. 
EXCLUSIONES DEL PROYECTO 
Para el proyecto no se consideran los siguientes controles del anexo A de la norma ISO/IEC 
27001:2013 
A.6.2.1 / A.6.2.2 Política de dispositivos móviles / Trabajo remoto. Dentro del alcance del 
SGSI no se contempla el uso de dispositivos móviles ni teletrabajo o trabajo remoto.10.1.1 
Política sobre el uso de controles criptográficos / 10.1.2 Gestión de claves. Dentro del 
alcance del SGSI no se contempla el uso de controles criptográficos 
A.11.2.6 Dentro del alcance del SGSI no se contempla el uso de equipos fuera de las 
instalaciones 
A.13.2.2 Acuerdos sobre mensajería de información. Dentro del alcance del SGSI no se 
contempla transferencia de información a terceros. 
A.14.1.1 Dentro del alcance del SGSI no se contempla desarrollo de producto de software 
A.14.2.1 hasta A.14.2.9 Dentro del alcance del SGSI no se contempla desarrollo de 
producto de software 
A.14.3.1 Dentro del alcance del SGSI no se contempla desarrollo de producto de software 
A.18.1.5 No hay regulación de controles criptográficos 
RESTRICCIONES DEL PROYECTO 
INTERNOS A LA ORGANIZACIÓN EXTERNOS A LA ORGANIZACION 
Los entregables deberán presentarse en 
la fecha propuesta en el cronograma 
El cliente definirá los requisitos de seguridad 
aplicables al sistema de gestión 















Liderazgo y Compromiso 
La alta dirección demuestra su compromiso al definir los roles y 
responsabilidades, los recursos necesarios, al definir la política y los objetivos de 
los sistemas de seguridad de la información. 
POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
El RENIEC, ha estipulado la siguiente Política de Seguridad de Información 
Institucional:  
El Registro Nacional de Identificación y Estado Civil tiene como activo 
principal la información de todos los peruanos registrados e identificados; 
preserva su confidencialidad, integridad y disponibilidad en cada uno de sus 
procesos, a través de incorporación de controles, procedimientos y metodologías 
definidas, personal capacitado, tecnología adecuada y mecanismos de mejora 
continua en el cumplimiento del marco legal vigente y estándares 
internacionales. 
 
Roles y Responsabilidades del SGSI 
Comité de Gestión de Seguridad de la Información (CGSI) 
Es la instancia permanente de carácter no técnico y de máximo nivel, encargado 
de la seguridad de la información a nivel institucional. 
Está constituido mediante Resolución Jefatural N° 069-2017/JNAC/RENIEC que 
aprueba la reconstitución del Comité de Gestión de Seguridad de la Información, 
el mismo que está integrado por los siguientes miembros: 
 
 Jefe Nacional   : Presidente 
 Jefe de la Oficina de Seguridad y 




 Gerente de Administración : Miembro 
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 Gerente de Planificación y Presupuesto : Miembro 
 Gerente de Tecnología de la 
Información 
: Miembro 
 Gerente de Asesoría Jurídica : Miembro 
 Oficial de Seguridad de la Información : Miembro 




El CGSI se encargará de las siguientes funciones:  
 Asegurar que el sistema de gestión de seguridad de la información y 
los objetivos de seguridad de la información sean establecidas y 
compatibles con la dirección estratégica de la organización. 
 Asegurar la integración de los requisitos del sistema de seguridad de 
la información en los procesos de la organización. 
 Asegurar los recursos necesarios para el sistema de gestión de 
seguridad de la información estén disponibles. 
 Comunicar la importancia de una efectiva gestión de seguridad de la 
información y en conformidad con los requisitos del sistema de 
gestión de seguridad de la información. 
 Asegurar que el sistema de gestión de seguridad de la información 
logre su(s) resultado(s) previsto(s). 
 Dirigir y apoyar a los colaboradores para que contribuyan con la 
efectividad del sistema de gestión de seguridad de la información. 
 Promover la mejora continua. 
 Apoyar a otros roles relevantes de gestión para demostrar su 
liderazgo tal como se aplica en sus áreas de responsabilidad, y 




Oficina de Seguridad y Defensa Nacional  
 
La Oficina de Seguridad y Defensa Nacional es el órgano de asesoramiento de la 
Alta Dirección, encargado del planeamiento, programación, ejecución y 
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supervisión de las acciones de gestión del riesgo de desastres, seguridad y defensa 
nacional, gestión de seguridad de la Información a nivel institucional en 
concordancia con las disposiciones normativas correspondientes. Responsable de 
la gestión del sistema de seguridad institucional que garantice la protección de las 
personas, de los bienes, activos de información, las instalaciones y el normal 
funcionamiento de los servicios del RENIEC.  
Son funciones específicas de la OSDN en relación a la seguridad de la 
información: 
 Coordinar con la Gerencia de Planificación y Presupuesto a través de la 
Secretaría General la articulación de la Política de Seguridad y Defensa 
Nacional con el Plan Estratégico Institucional – PEI. 
 Conducir la implementación del Sistema de Gestión de Seguridad de la 
Información en la institución de acuerdo a la normatividad vigente, en el 
ámbito de su competencia. 
 Informar a la Jefatura Nacional la situación institucional en materia de 
seguridad de la información. 
 Desarrollar, en el ámbito de su competencia, las acciones orientadas a 
implementar el funcionamiento del Sistema de Seguridad de la Información 
de acuerdo con los lineamientos establecidos por la Alta Dirección y las 
normas legales pertinentes. 
 Coordinar con la Gerencia General y la Gerencia de Tecnología de la 
Información las acciones de implementación, desarrollo y cumplimiento de 
las disposiciones vigentes sobre la seguridad de la información. 
 Promover la difusión de la Seguridad de la Información en coordinación 
con la Alta Dirección y la Escuela Registral. 
Sub Gerencia de Seguridad de la Información 
La Sub Gerencia de Seguridad de la Información es la unidad orgánica encargada 
de la gestión del sistema de seguridad de la información del RENIEC, 
responsable de desarrollar e implantar un sistema de gestión de la seguridad que 
permita identificar y dar respuesta a los nuevos riesgos de la institución. 
 
Son funciones específicas de la Sub Gerencia de Seguridad de la Información: 
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 Proponer las políticas, planes, programas y actividades relacionadas al 
Sistema de Gestión de Seguridad de la Información, para reducir los riesgos 
que afecten la confidencialidad, integridad y disponibilidad de la 
información en los procesos institucionales. 
 Establecer, implementar, monitorear, revisar y mejorar el Sistema de 
Gestión de Seguridad de la Información en el RENIEC, en el cumplimiento 
del marco legal vigente y estándares internacionales. 
 Planear, organizar, programar, ejecutar y supervisar las acciones de 
Seguridad de la Información de acuerdo a la normatividad vigente y 
estándares internacionales. 
 Formular, supervisar y monitorear la implementación del Plan de Seguridad 
de la Información del RENIEC, garantizando su correcta ejecución en el 
cumplimiento del marco legal vigente y estándares internacionales. 
 Proponer mejoras o iniciativas en materia de seguridad de la información al 
Comité de Gestión o al Oficial de Seguridad de la información en materia 
de gestión de riesgos, activos de información, procesamiento de la 
información, mejoras al Sistema de Gestión de Seguridad de la Información 
(SGSI), entre otros. 
 Definir una metodología de evaluación de riesgos apropiada para el Sistema 
de Gestión de Seguridad de la Información y las necesidades de la 
organización, desarrollar criterios de aceptación de riesgos y determinar el 
nivel de riesgo aceptable. 
 Administrar el desarrollo y la aplicación de las políticas de seguridad, 
normas y procedimientos para garantizar el mantenimiento continuo de la 
seguridad de la información y la protección de activos. 
 Coordinar con la Gerencia General, Secretaría General, Gerencia de 
Tecnología de la Información y sus áreas la implementación de las políticas, 
normativas y controles para reducir los riesgos de seguridad de la 
información en la institución. 
 Supervisar las áreas respecto a la implementación de los controles de 
seguridad de la información en el ámbito de su competencia. 
 Capacitar y sensibilizar al personal frente a la cultura de seguridad en toda 
la institución. 
 Gestionar mejoras a nivel de procedimientos y aplicaciones informáticas 
utilizadas dentro del ámbito de su competencia. 




Oficial de Seguridad de la Información 
Es el responsable de coordinar la implementación del Sistema de Gestión de 
Seguridad de la Información en la entidad. 
Dueño del Proceso 
Es la persona que tiene la responsabilidad y confianza para el éxito del diseño, 
desarrollo, ejecución y desempeño de un proceso completo. 
Responsable del Sub proceso 
Es la persona a quien el Dueño del proceso encarga la conducción de una parte 
del proceso, es decir, de un sub proceso.  
Gestor Líder de Seguridad de la Información 
La SGGBD asignará al Gestor Líder el rol, responsabilidades y autoridad para 
cumplir con las siguientes funciones: 
 Velar por el cumplimiento de la Política de Seguridad de la Información, 
documentos, directivas y normas relacionadas. 
 Coordinar con la OSDN cualquier tema relevante relacionado a la seguridad 
de la información o del SGSI. 
 Reportar a la OSDN cualquier evento o vulnerabilidad de seguridad de la 
información según la DI-374-OSDN/008 “Gestión de Incidentes de 
Seguridad de la Información”  
 Hacer seguimiento a los eventos o vulnerabilidades reportados por los 
procesos que conforman el alcance. 
 Gestionar las acciones para la clasificación, etiquetado, y tratamiento de la 
información del SGSI. 
 Liderar el Equipo de Riesgos de Seguridad de la Información. 
 Elaborar la Declaración de Aplicabilidad en concordancia con el Plan de 
Tratamiento de Riesgos y Oportunidades de Seguridad de la Información. 
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 Monitorear la ejecución del Plan de Tratamiento de Riesgos y 
Oportunidades de Seguridad de la Información. 
 Monitorear la ejecución de actividades de capacitación y sensibilización en 
seguridad de la información. 
 Conservar la información documentada necesaria por el Sistema de Gestión 
de Seguridad de la Información en coordinación con la Oficina de 
Administración de Archivos. 
 Planificar y monitorear la evaluación de desempeño del Sistema de Gestión 
de Seguridad de la Información a través de los indicadores de gestión, la 
cual será reportada a la OSDN. 
 Coordinar la elaboración y actualización del Plan de Continuidad Operativa. 
 Gestionar la programación de las auditorías internas/externas del Sistema de 
Gestión de Seguridad de la Información. 
 Monitorear el cierre de los hallazgos que deriven de las auditorías internas y 
externas, así como reportar a la OSDN y CIGSI el estado de las acciones 
que se implementen. 
 Otras funciones que se le asigne en el ámbito de su competencia. 
La designación de Gestores Líderes de Seguridad de la Información es hecha de 
conocimiento de la Oficina de Seguridad y Defensa Nacional mediante hoja de 
elevación. 
Equipo de Riesgos 
Es el grupo multifuncional conformado por el Gestor(es) Líder(es) y Operativo(s) 
de Seguridad de la Información del Proceso Monitoreo y Seguridad de la Base de 
Datos y un personal de la OSDN. Sus funciones son:  
 Elaborar el inventario de activos de información. 
 Elaborar la “Identificación, Análisis y Evaluación de Riesgos y 
Oportunidades de Seguridad de la Información”. 
 Elaborar el “Plan de Tratamiento de Riesgos y Oportunidades de Seguridad 
de la Información” y la evaluación del riesgo residual. 
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 Elaborar y remitir al CIGSI y a la OSDN, el informe de la identificación, 
análisis evaluación y tratamiento de los riesgos y oportunidades del SGSI. 
 Otras funciones que se asigne en el ámbito de su competencia. 
 
 
Gestor Operativo de Seguridad de la Información 
 
Los Gestores Operativos de Seguridad de la Información cumplen las siguientes 
funciones: 
 Integrar el equipo de riesgos y ejecutar las actividades que demanden de la 
gestión de riesgos de seguridad de la información. 
 Participar en la elaboración de la Declaración de Aplicabilidad en 
concordancia con el Plan de Tratamiento de Riesgos y Oportunidades de 
Seguridad de la Información.  
 Ejecutar las actividades de capacitación y sensibilización en seguridad de la 
información. 
 Conservar la información documentada necesaria por el Sistema de Gestión 
de Seguridad de la Información en coordinación con la Oficina de 
Administración de Archivos. 
 Ejecutar y/o gestionar las acciones que demanden del “Plan de Tratamiento 
de Riesgos y Oportunidades de Seguridad de la Información”. 
 Ejecutar la evaluación de desempeño del Sistema de Gestión de Seguridad 
de la Información a través de los indicadores de gestión. 
 Aplicar cuando corresponda, la ejecución del Plan de Continuidad 
Operativa de la GRE en coordinación con el Gestor Líder de Seguridad de 
la Información. 
 Participar y coordinar en el desarrollo de las auditorías internas/externas, 
brindando la información que corresponda para su ejecución. 
 Ejecutar y/o gestionar las actividades que demanden el cierre de los 
hallazgos detectados en las auditorías internas y externas. 
 Velar por los activos de información que estén debidamente inventariados, 
y sean utilizados de acuerdo a los procedimientos establecidos, 
garantizando su uso aceptable. 
 Realizar la clasificación, el etiquetado o marcado de la información, donde 
corresponde. 
 Reportar y gestionar la ejecución de las acciones que demanden las 
vulnerabilidades, eventos e incidentes de seguridad de la información. 
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 Comunicar los temas de su gestión al Gestor Líder de Seguridad de la 
Información. 
 Proponer y coordinar la implementación o ejecución de controles 
relacionados a la seguridad de la información en el ámbito de su 
competencia. 
 Otras funciones que se le asigne en el ámbito de su competencia. 
 
La designación de Gestores Operativos de Seguridad de la Información es hecha 
de conocimiento de la Oficina de Seguridad y Defensa Nacional mediante hoja de 
elevación 
1.2.4. DECLARACIÓN DE APLICABILIDAD 
Se definen que controles del anexo A de la norma ISO 27001:2013 que son 
aplicables al sistema de gestión, para el presenta trabajo se han considerado los que 
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5.1 Dirección de la gerencia para la seguridad de la información 
1 
5.1.1 Políticas para la seguridad de la 
información 
Un conjunto de políticas para la seguridad de la información debe ser 
definido, aprobado por la gerencia, publicado y comunicado a los 





 Se aplica por cumplimiento regulatorio 
2 
5.1.2 Revisión de las políticas para la 
seguridad de la información 
Las políticas para la seguridad de la información deben ser revisadas a 
intervalos planificados o si ocurren cambios significativos para asegurar 
































6.1. Organización interna 
3 
6.1.1 Roles y responsabilidades para 
la seguridad de la información 
Todas las responsabilidades de seguridad de la información deben ser 
definidas y asignadas. 
SI  
 
 Se aplica por cumplimiento regulatorio 
4 
6.1.2 Segregación de funciones Las funciones y áreas de responsabilidad en conflicto deben ser 
segregadas para reducir oportunidades de modificación no autorizada o 
no intencional o mal uso de los activos 
SI    Se aplica por cumplimiento normativo interno 
5 
6.1.3 Contacto con autoridades Contactos apropiados con autoridades relevantes deben ser 
mantenidos. 
SI    Se aplica por cumplimiento de buenas 
prácticas 
6 
6.1.4 Contacto con grupos especiales 
de interés 
Contactos apropiados con grupos especiales de interés u otros foros de 
especialistas en seguridad deben ser mantenidos. 
SI    Se aplica por cumplimiento de buenas 
prácticas 
7 
6.1.5 Seguridad de la información en 
la gestión de Proyectos 
La seguridad de la información debe ser tratada en la gestión de 
proyectos, sin importar el tipo de proyecto. 
SI    Se aplica por cumplimiento normativo 
 6.2 Dispositivos móviles y teletrabajo 
8 
6.2.1 Política de dispositivos móviles Una política y medidas de seguridad de soporte deben ser adoptadas 
para gestionar los riesgos por el uso de dispositivos móviles. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
9 
6.2.2 Teletrabajo Una política y medidas de seguridad de apoyo deben ser 
implementadas para proteger información a la que se accede  
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7.1 Antes del empleo 
10 
7.1.1 Selección La verificación de los antecedentes de todos los candidatos a ser 
empleados debe ser llevadas a cabo en concordancia con las leyes, 
regulaciones y ética relevantes, y debe ser proporcional a los requisitos 
del negocio, la clasificación de la información a la que se tendrá acceso 
y los riesgos percibidos. 
SI   
5 
 Se aplica por cumplimiento de disposiciones 
para entidades públicas 
11 
7.1.2 Términos y condiciones del 
empleo 
Los acuerdos contractuales con los empleados y contratistas deben 
estipular responsabilidades de éstos y de la organización respecto de la 
seguridad de la información. 
SI   
5 
 Se aplica por cumplimiento normativo, 
aplicación en el PTR y por cumplimiento de 
disposiciones para entidades públicas 
 7.2 Durante el empleo 
12 
7.2.1 Responsabilidades de la 
gerencia 
La gerencia debe requerir a todos los empleados y contratistas aplicar 
la seguridad de la información en concordancia con las políticas y 
procedimientos establecidos por la organización. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas 
13 
7.2.2 Conciencia, educación y 
capacitación sobre la seguridad 
de la información 
Todos los empleados de la organización y, cuando fuera relevante, los 
contratistas deben recibir educación y capacitación sobre la conciencia 
de la seguridad de la información, así como actualizaciones regulares 
sobre políticas y procedimientos de la organización, según sea 
relevante para la función del trabajo que cumplen. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas 
14 
7.2.3 Proceso disciplinario Debe haber un proceso disciplinario formal y comunicado para tomar 
acción contra empleados que hayan cometido una infracción a la 
seguridad de la información. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas 
 7.3 Terminación y cambio de empleo 
15 
7.3.1 Terminación o cambio de 
responsabilidades del empleo 
Las responsabilidades y deberes de seguridad de la información que 
siguen siendo válidos luego de la terminación o cambio de empleo 
deben ser definidos, comunicados al empleado o contratista y forzar su 
cumplimiento. 
SI    Se aplica por cumplimiento de disposiciones 
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8.1 Responsabilidad por los activos 
16 
8.1.1 Inventario de activos Información, otros activos asociados con información e instalaciones de 
procesamiento de información deben ser identificados y un inventario 
de estos activos debe ser elaborado y mantenido. 
SI   
✓ 
 Se aplica por cumplimiento normativo 
17 
8.1.2 Propiedad de los activos Los activos mantenidos en el inventario deben ser propios. SI  ✓  Se aplica por cumplimiento normativo 
18 
8.1.3 Uso aceptable de los activos Las reglas para el uso aceptable de la información y activos asociados 
con la información y con las instalaciones de procesamiento de la 
información deben ser identificadas, documentadas e implementadas. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
19 
8.1.4 Retorno o devolución de 
activos 
Todos los empleados y usuarios de partes externas deben retornar 
todos los activos de la organización en su posesión a la conclusión de 
su empleo, contrato o acuerdo. 
SI    Se aplica por cumplimiento normativo 
 8.2 Clasificación de la información 
20 
8.2.1 Clasificación de la 
información 
La información debe ser clasificada en términos de los requisitos 
legales, valor, criticidad y sensibilidad respecto a una divulgación o 
modificación no autorizada. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
21 
8.2.2 Etiquetado de la 
información 
Un conjunto apropiado de procedimientos para el etiquetado 
de la información debe ser desarrollado e implementado en 
concordancia con el esquema de clasificación de la información 
adoptado por la organización. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
22 
8.2.3 Manejo de activos Los procedimientos para el manejo de activos deben ser 
desarrollados e implementados en concordancia con el 
esquema de clasificación de la información adoptada por la 
organización. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
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8.3 Manejo de los medios 
23 
8.3.1 Gestión de medios removibles Se debe implementar procedimientos para la gestión de medios 
removibles en concordancia con el esquema de clasificación adoptado 
por la organización. 
SI    Se aplica por cumplimiento normativo 
24 
8.3.2 Eliminación o disposición de 
medios 
Se debe poner a disposición los medios de manera segura cuando ya 
no se requieran, utilizando procedimientos formales. 
SI    Se aplica por cumplimiento normativo 
25 
8.3.3 Transferencia de medios físicos Los medios que contienen información deben ser protegidos contra el 
acceso no autorizado, el mal uso o la corrupción durante el transporte. 
















9.1 Requisitos de la empresa para el control de acceso 
26 
9.1.1 Política de control de acceso Una política de control de acceso debe ser establecida, documentada 
y revisada basada en requisitos del negocio y de seguridad de la 
información. 
SI    Se aplica por cumplimiento normativo 
27 
9.1.2 Acceso a redes y servicios de 
red 
Los usuarios deben tener acceso solamente a la red y a servicios de 
red que hayan sido específicamente autorizados a usar. 
SI    Se aplica por cumplimiento normativo 
 9.2 Gestión de acceso de usuario 
28 
9.2.1 Registro y baja de usuario Un proceso formal de registro y baja de usuarios debe ser 
implementado para permitir la asignación de derechos de acceso. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
29 
9.2.2 Aprovisionamiento de acceso a 
usuarios 
Un proceso formal de aprovisionamiento de acceso a usuarios debe 
ser implementado para asignar o revocar los derechos de acceso para 
todos los tipos de usuarios a todos los sistemas y servicios. 
SI    Se aplica por cumplimiento normativo 
30 
9.2.3 Gestión de derechos de acceso 
privilegiados 
La asignación y uso de derechos de acceso privilegiado debe ser 
restringida y controlada. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
31 
9.2.4 Gestión de información de 
autentificación   
La asignación de información de autenticación secreta debe ser 
controlada a través de un proceso de gestión formal. 
SI    Se aplica por cumplimiento normativo y 
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9.2.5 Revisión de derechos de acceso 
de usuarios 
Los propietarios de los activos deben revisar los derechos de acceso de 
usuario a intervalos regulares. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
33 
9.2.6 Revisión de derechos de acceso 
de usuarios 
Los derechos de acceso a información e instalaciones de 
procesamiento de información de todos los empleados y de los 
usuarios de partes externas deben removerse al término de su empleo, 
contrato o acuerdo, o ajustarse según el cambio. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
 
 
9.3 Responsabilidades de los usuarios 
34 
 
9.3.1 Uso de información de 
autentificación secreta 
Los usuarios deben ser exigidos a que sigan las prácticas de la 
organización en el uso de la información de autenticación secreta. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
 
 
9.4 Control de acceso a sistema y aplicación 
35 
 
9.4.1 Restricción de acceso a la 
información 
El acceso a la información y a las funciones del sistema de aplicación 
debe ser restringido en concordancia con la política de control de 
acceso. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
36 
 
9.4.2 Procedimientos de ingreso 
seguro 
Donde la política de control de acceso lo requiera, el acceso a los 
sistemas y a las aplicaciones debe ser controlado por un procedimiento 
de ingreso seguro. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
37 
 
9.4.3 Sistema de gestión de 
contraseñas 
Los sistemas de gestión de contraseñas deben ser interactivos y deben 
asegurar contraseñas de calidad. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
38 
 
9.4.4 Uso de programas utilitarios 
privilegiados 
El uso de programas utilitarios que podrían ser capaces de pasar por 
alto los controles del sistema y de las aplicaciones debe ser restringido 
y controlarse estrictamente. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
39 
 
9.4.5 Control de acceso al código 
fuente de los programas 
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10.1.1 Política sobre el uso de 
controles criptográficos 
Una política sobre el uso de controles criptográficos para la protección 
de la información debe ser desarrollada e implementada. 
SI    Se aplica por cumplimiento normativo 
41 
10.1.2 Gestión de claves Una política sobre el uso, protección y tiempo de vida de las claves 
criptográficas debe ser desarrollada e implementada su ciclo de vida. 





















11.1 Áreas seguras 
42 
11.1.1 Perímetro de seguridad física Perímetros de seguridad deben ser definidos y utilizados para proteger 
áreas que contienen información sensible o crítica e instalaciones de 
procesamiento de la información. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
aplicación en el PTR 
43 
11.1.2 Controles de ingreso físico Las áreas seguras deben ser protegidas por medio de controles 
apropiados de ingreso para asegurar que se le permite el acceso sólo al 
personal autorizado. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
aplicación en el PTR 
44 
11.1.3 Asegurar oficinas, áreas e 
instalaciones 
Seguridad física para oficinas, áreas e instalaciones debe ser diseñada e 
implementada. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
aplicación en el PTR 
45 
11.1.4 Protección contra amenazas 
externas y ambientales 
Protección física contra desastres naturales, ataque malicioso o 
accidentes debe ser diseñada y aplicada. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
aplicación en el PTR 
46 
11.1.5 Trabajo en áreas seguras Procedimientos para el trabajo en áreas seguras debe ser diseñado y 
aplicado. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
aplicación en el PTR 
47 
11.1.6 Áreas de despacho y carga Los puntos de acceso, como las áreas de despacho, carga y otros 
puntos en donde personas no autorizadas pueden ingresar al local 
deben ser controlados, y si fuera posible, aislados de las instalaciones 
de procesamiento de la información para evitar el acceso no 
autorizado. 
SI    Se aplica por cumplimiento de disposiciones 
para entidades públicas y de defensa civil y 
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11.2 Seguridad de los equipos 
48 
11.2.1 Emplazamiento y protección 
de los equipos 
Los equipos deben ser ubicados y protegidos para reducir los riesgos de 
amenazas y peligros ambientales, así como las oportunidades para el 
acceso no autorizado. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
49 
11.2.2 Servicios de suministro Los equipos deben ser protegidos contra fallas de electricidad y otras 
alteraciones causadas por fallas en los servicios de suministro. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
50 
11.2.3 Seguridad del cableado 
 
El cableado de energía y telecomunicaciones que llevan datos o 
servicios de información de soporte debe ser protegido de la 
interceptación, interferencia o daño. 
SI   
 
 Se aplica por cumplimiento normativo y 
aplicación en el PTR 
51 
11.2.4 Mantenimiento de equipos Los equipos deben mantenerse de manera correcta para asegurar su 
continua disponibilidad e integridad. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
52 
11.2.5 Remoción de activos Los equipos, la información o el software no deben ser retirados de su 
lugar sin autorización previa. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
53 
11.2.6 Seguridad de equipos y 
activos fuera de las 
instalaciones 
La seguridad debe ser aplicada a los activos que están fuera de su lugar 
tomando en cuenta los distintos riesgos de trabajar fuera de las 
instalaciones de la organización. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
54 
11.2.7 Reutilización o eliminación 
segura de equipos 
 
Todos los elementos del equipo que contengan medios de 
almacenamiento deben ser verificados para asegurar que cualquier 
dato sensible y software con licencia se haya eliminado o se haya sobre 
escrito de manera segura antes de su disposición o reutilización. 
SI    Se aplica por cumplimiento normativo  
 
55 
11.2.8 Equipo de usuarios 
desatendidos 
Los usuarios deben asegurarse de que el equipo desatendido tenga la 
protección apropiada. 
SI    Se aplica por cumplimiento normativo  
 
56 
11.2.9 Política de escritorio limpio y 
pantalla limpia 
Una política de escritorio limpio de papeles y de medios de 
almacenamiento removibles, así como una política de pantalla limpia 
para las instalaciones de procesamiento de la información. 
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Los procedimientos operativos deben ser documentados y puestos a 
disposición de todos los usuarios que los necesitan. 
SI    Se aplica por cumplimiento normativo y 




Gestión del cambio 
 
Los cambios en la organización, procesos de negocio, instalaciones de 
procesamiento de la información y sistemas que afecten la seguridad 
de la información deben ser controlados. 
SI    Se aplica por cumplimiento normativo y 




Gestión de la capacidad 
 
El uso de recursos debe ser monitoreado, afinado y se debe hacer 
proyecciones de los futuros requisitos de capacidad para asegurar el 
desempeño requerido del sistema. 
SI    Se aplica por cumplimiento normativo y 




Separación de los entornos 
de desarrollo, pruebas y 
operaciones 
 
Los entornos de desarrollo, pruebas y operaciones deben ser 
separados para reducir los riesgos de acceso no autorizado o cambios 
al entorno operativo. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
 12.2 Protección contra códigos maliciosos 
61 
12.2.1 Controles contra códigos 
maliciosos 
Controles de detección, prevención y recuperación para proteger 
contra códigos maliciosos deben ser implementados, en combinación 
con una concientización apropiada de los usuarios. 
SI    Se aplica por cumplimiento normativo y 
aplicación en el PTR 
 12.3 Copias de seguridad (Respaldo) 
62 
12.3.1 Copias de seguridad de la 
información 
 
Copias de respaldo de la información, del software y de las imágenes 
del sistema deben ser tomadas y probadas regularmente en 
concordancia con una política de respaldo acordada. 
SI    Se aplica por cumplimiento normativo y 
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12. 4 Registros y monitoreo 
63 
12.4.1 Registro de eventos Registros (logs) de eventos de actividades de usuarios, excepciones, fallas y eventos 
de seguridad de la información deben ser producidos, mantenidos y regularmente 
revisados. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
64 
12.4.2 Protección de información de 
registros 
Las instalaciones para registros (logs) y la información de los registros (logs) deben 
ser protegidas contra la adulteración y el acceso no autorizado. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
65 
12.4.3 Registros del administrador y el 
operador 
Las actividades del administrador del sistema y del operador del sistema deben ser 
registradas y los registros (logs) deben ser protegidos y revisados regularmente. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
66 
12.4.4 Sincronización del reloj Los relojes de todos los sistemas de procesamiento de la información relevantes 
dentro de una organización o dominio de seguridad deben estar sincronizados a una 
fuente de tiempo de referencia única. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
 12.5 Control del Software operacional 
67 
12.5.1 Instalación del software en 
sistemas operacionales 
Procedimientos deben ser implementados para controlar la instalación de software 
en sistemas operacionales. 
SI    Se aplica por cumplimiento 
normativo 
 12.6 Gestión de la vulnerabilidad técnica 
68 
12.6.1 Control de vulnerabilidades 
técnicas 
 
Información sobre vulnerabilidades técnicas de los sistemas de información 
utilizados debe ser obtenida de manera oportuna, la exposición de la organización a 
dichas vulnerabilidades debe ser evaluada y las medidas apropiadas deben ser 
tomadas para resolver el riesgo asociado. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
69 
12.6.2 Restricciones sobre la 
instalación de software 
Reglas que gobiernen la instalación de software por parte de los usuarios deben ser 
establecidas e implementadas. 
SI    Se aplica por cumplimiento 
normativo 
 12.7 Consideraciones para la auditoria de sistemas de información 
70 
12.7.1 Controles de auditoria de 
sistemas de información 
Requisitos de las auditorías y las actividades que involucran la verificación de 
sistemas operacionales deben ser cuidadosamente planificados y acordados para 
minimizar la interrupción a los procesos del negocio. 
SI    Se aplica por cumplimiento 
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13.1 Gestión de seguridad de la red 
71 
13.1.1 Controles de la red Las redes deben ser gestionadas y controladas para proteger la información en los 
sistemas y las aplicaciones. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
72 
13.1.2 Seguridad de los servicios de 
red 
Mecanismos de seguridad, niveles de servicio y requisitos de gestión de todos los 
servicios de red deben ser identificados e incluidos en acuerdos de servicios de red, 
ya sea que estos servicios se provean internamente o sean tercerizados. 
 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
73 
13.1.3 Segregación en Redes Grupos de servicios de información, usuarios y sistemas de información deben ser 
segregados en redes. 
SI    Se aplica por cumplimiento 
normativo 
 13.2 Transferencia de información 
74 
13.2.1 Políticas y procedimientos de 
transferencia de la información 
Políticas, procedimientos y controles de transferencia formales deben aplicarse para 
proteger la transferencia de información a través del uso de todo tipo de 
instalaciones de comunicación. 
SI    Se aplica por cumplimiento 
normativo 
75 
13.2.2 Acuerdo sobre transferencia de 
información 
Los acuerdos deben dirigir la transferencia segura de información del negocio entre 
la organización y partes externas. 
SI    Se aplica por cumplimiento 
normativo 
76 
13.2.3 Mensajes electrónicos (correo) La información involucrada en mensajería electrónica debe ser protegida 
apropiadamente. 
SI    Se aplica por cumplimiento 
normativo 
77 
13.2.4 Acuerdos de confidencialidad o 
no divulgación 
Requisitos para los acuerdos de confidencialidad o no divulgación que reflejan las 
necesidades de la organización para la protección de la información debe ser 
identificado, revisados regularmente y documentados. 
 
SI    Se aplica por cumplimiento 
normativo 
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14.1 Requisitos de seguridad de los sistemas de información 
78 
14.1.1 Análisis y especificación de 
requisitos de seguridad de la 
información 
Requisitos relacionados a la seguridad de la información deben ser incluidos dentro 
de los requisitos para nuevos sistemas de información o mejoras a los sistemas de 
información existente. 
SI    Se aplica por cumplimiento 
normativo 
79 
14.1.2 Aseguramiento de servicios de 
aplicaciones sobre redes 
públicas 
La información involucrada en servicios de aplicaciones que pasa sobre redes 
públicas debe ser protegida de actividad fraudulenta, disputa de contratos o 
divulgación no autorizada y modificada. 
SI    Se aplica por cumplimiento 
normativo 
80 
14.1.3 Protección de transacciones en 
servicios de aplicación 
La información involucrada en las transacciones de servicios de aplicación debe ser 
protegida para prevenir transmisión incompleta, ruteo incorrecto, alteración no 
autorizada, duplicación o respuesta no autorizada de mensajes. 
SI    Se aplica por cumplimiento 
normativo 
 14.2 Seguridad en los procesos de desarrollo y soporte 
81 
14.2.1 Política de desarrollo seguro Reglas para el desarrollo de software y sistemas deben ser establecidas y aplicadas a 
desarrollos dentro de la organización. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
82 
14.2.2 Procedimientos de control de 
cambio del sistema 
Cambios a los sistemas dentro del ciclo de vida del desarrollo deben ser controlados 
por medio del uso de procedimientos formales de control de cambios. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
83 
14.2.3 Revisión técnica de aplicaciones 
después de cambios a la 
plataforma operativa 
Cuando se cambian las plataformas operativas, las aplicaciones críticas para el 
negocio deben ser revisadas y probadas para asegurar que no haya impacto adverso 
en las operaciones o en la seguridad de la organización. 
SI    Se aplica por cumplimiento 
normativo 
84 
14.2.4 Restricciones sobre cambios a 
los paquetes de software 
Modificaciones a los paquetes de software deben ser disuadidas, limitadas a los 
cambios necesarios y todos los cambios deben ser estrictamente controlados. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
85 
14.2.5 Principios de ingeniería de 
sistemas seguros 
 
Principios para la ingeniería de sistemas seguros deben ser establecidos, 
documentados, mantenidos y aplicados a cualquier esfuerzo de implementación de 
sistemas de información. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el PTR 
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14.2.6 Entorno de desarrollo seguro Las organizaciones deben establecer y proteger apropiadamente los ambientes de 
desarrollo para los esfuerzos de desarrollo e integración de  
SI    Se aplica por cumplimiento 
normativo 
87 
14.2.7 Desarrollo contratado externamente La organización debe supervisar y monitorear la actividad de desarrollo de sistemas 
contratado externamente. 
SI    Se aplica por cumplimiento 
normativo 
88 
14.2.8 Pruebas de seguridad del sistema Pruebas de funcionalidad de la seguridad deben ser llevadas a cabo durante el 
desarrollo. 
SI     
89 
14.2.9 Pruebas de aceptación del sistema Programas de pruebas de aceptación y criterios relacionados deben ser establecidos 
para nuevos sistemas de información, actualizaciones y nuevas versiones. 
SI     
 14.3 Datos de prueba 

























15.1 Seguridad de la información en las relaciones con proveedores 
91 
15.1.1 Política de seguridad de la información 
para las relaciones con los proveedores 
Requisitos de seguridad de la información para mitigar los riesgos asociados deben 
ser acordados con el proveedor y documentados. 
SI     
92 
15.1.2 Requisitos de seguridad en contratos o 
acuerdos con proveedores 
Todos los requisitos relevantes de seguridad de la información deben ser 
establecidos y acordados con cada proveedor que pueda acceder, procesar, 
almacenar, comunicar,  
SI     
93 
15.1.3 Cadena de suministro de tecnología de 
información y comunicación 
Los acuerdos con proveedores deben incluir requisitos para abordar los riesgos de seguridad de 
la información asociados con los servicios de tecnología de la información. 
SI     
 15.2 Gestión de entrega de servicios del proveedor 
94 
15.2.1 Monitoreo y revisión de servicios de los 
proveedores 
Las organizaciones deben monitorear, revisar y auditar regularmente la entrega de 
servicios por parte de los proveedores. 
SI     
95 
15.2.2 Gestión de cambios a los servicios de 
proveedores 
Los cambios a la provisión de servicios deben ser gestionados tomando en cuenta la criticidad de 
la información del negocio, sistemas y procesos involucrados y una reevaluación de riesgos. 
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16.1 Gestión de incidentes de seguridad de la información y mejoras 
96 
16.1.1 Responsabilidades y procedimientos 
 
Las responsabilidades de gestión y los procedimientos deben ser establecidos para 
asegurar una respuesta rápida, efectiva y ordenada a los incidentes de seguridad de 
la información. 
SI    Se aplica por cumplimiento 
normativo 
97 
16.1.2 Reporte de eventos de seguridad de la 
información 
 
Los eventos de seguridad de la información deben ser reportados a través de 
canales de gestión apropiados tan rápido como sea posible. 
SI    Se aplica por cumplimiento 
normativo 
98 
16.1.3 Reporte de debilidades de seguridad de 
la información 
 
Empleados y contratistas que usan los sistemas y servicios de información de la 
organización deben ser exigidos a advertir y reportar cualquier debilidad observada 
o de la que se sospecha en cuanto a seguridad de la información en los sistemas o 
servicios. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el 
PTR 
99 
16.1.4 Evaluación y decisión sobre eventos de 
seguridad de la información 
 
Los eventos de seguridad de la información deben ser evaluados y deben decidirse si 
son clasificados como incidentes de seguridad de la información. 
SI    Se aplica por cumplimiento 
normativo 
100 
16.1.5 Respuesta a incidentes de seguridad de 
la información 
 
Los incidentes de seguridad de la información deben ser respondidos de acuerdo 
con los procedimientos documentados. 
SI    Se aplica por cumplimiento 
normativo 
101 
16.1.6 Aprendizaje de los incidentes de 
seguridad de la información 
 
El conocimiento adquirido a partir de analizar y resolver los incidentes de seguridad 
de la información debe ser utilizado para reducir la probabilidad o el impacto de 
incidentes futuros. 
SI    Se aplica por cumplimiento 
normativo 
102 
16.1.7 Recolección de evidencia 
 
La organización debe definir y aplicar procedimientos para la identificación, 
recolección, adquisición y preservación de información que pueda servir como 
evidencia. 
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Planificación de continuidad de 
seguridad de la información 
La organización debe determinar sus requisitos de seguridad de la información y 
continuidad de la gestión de seguridad de la información en situaciones adversas, 
por ejemplo, durante una crisis o desastre. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el 
PTR 
104 
17.1.2 Implementación de continuidad de 
seguridad de la información 
La organización debe establecer, documentar, implementar y mantener procesos, 
procedimientos y controles para asegurar el nivel requerido de continuidad de 
seguridad de la información durante una situación adversa. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el 
PTR 
105 
17.1.3 Verificación, revisión y evaluación de 
continuidad de seguridad de la 
información 
La organización debe verificar los controles de continuidad de seguridad de la 
información que han establecido e implementado a intervalos regulares para 
asegurarse que son válidos y efectivos durante situaciones adversas. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el 
PTR 
 17.2 Redundancias 
106 
17.2.1 Disponibilidad de las instalaciones de 
procesamiento de información 
Las instalaciones de procesamiento de la información deben ser implementadas con 
redundancia suficiente para cumplir con los requisitos de disponibilidad. 
SI    Se aplica por cumplimiento 













18.1 Cumplimiento de requisitos legales y contractuales 
107 
18.1.1 Identificación de requisitos 
contractuales y legislación aplicable  
Todos los requisitos legislativos, estatutarios, regulatorios y contractuales 
relevantes, así como el enfoque de la organización para cumplir con estos requisitos 
deben ser explícitamente identificados, documentados y mantenidos al día para 
cada sistema de información y para la organización. 
SI    Se aplica en cumplimiento 
de las nuevas tendencias y 
lineamientos con el fin de 
que sea útil en el desarrollo y 
solución de situaciones que 
involucren la  
108 
18.1.2 Derechos de propiedad intelectual (DPI) Procedimientos apropiados deben ser implementados para asegurar el 
cumplimiento de requisitos legislativos, regulatorios y contractuales relacionados a 
los derechos de propiedad intelectual y uso de productos de software propietario. 
SI    La institución registra el 
software desarrollado 
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18.1.3 Planificación de continuidad de 
seguridad de la información 
 
Los registros deben ser protegidos de cualquier pérdida, destrucción, falsificación, 
acceso no autorizado y divulgación no autorizada, de acuerdo con los requisitos 
legislativos, regulatorios, contractuales y del negocio. 
SI    Se aplica por cumplimiento 
normativo 
110 
18.1.4 Protección de datos y privacidad de la 
información de carácter personal 
 
La privacidad y la protección de datos personales deben aseguradas tal como se 
requiere en la legislación y regulación relevantes donde sea aplicable. 
SI    Se aplica por cumplimiento 
normativo 
111 
18.1.5 Regulación de controles criptográficos 
 
Controles criptográficos deben ser utilizados en cumplimiento con todos los 
acuerdos, legislación y regulación relevantes. 
SI    Se aplica por cumplimiento 
normativo 
 18.2 Revisión de la seguridad de la información 
112 
18.2.1 Revisión independiente de la seguridad 
de la información 
 
El enfoque de la organización para manejar la seguridad de la información y su 
implementación (por ejemplo, objetivos de control, controles, políticas, procesos y 
procedimientos para la seguridad de la información) debe ser revisado 
independientemente a intervalos planeados o cuando ocurran cambios 
significativos. 
SI    Se aplica por cumplimiento 
normativo 
113 
18.2.2 Cumplimiento de políticas y normas de 
seguridad 
 
Los gerentes deben revisar regularmente el cumplimiento del procesamiento de la 
información y de los procedimientos dentro de su área de responsabilidad con las 
políticas, normas y otros requisitos de seguridad apropiados. 
SI    Se aplica por cumplimiento 
normativo y aplicación en el 
PTR 
114 
18.2.3 Revisión del cumplimiento técnico 
 
Los sistemas de información deben ser revisados regularmente respecto al 
cumplimiento de las políticas y normas de seguridad de la información de la 
organización. 
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 5.1.1 Políticas para la seguridad de la 
información 
(1) DI-288-GI/020 "Lineamientos Generales de Seguridad de la 
Información". 





3 6.1.1 Roles y responsabilidades para la 
seguridad de la información 
'Estructura de la Organización de la Seguridad de la Información (en 
Manual del SGSI). 
GTI Todos  
4 6.1.2 Segregación de funciones '(1) Perfiles de puestos (Contratos de Trabajo). Matriz de 
competencias. (2) Documentos de asignación de roles o funciones. 
GTI Todos Falta documento de 
















9.1.1 Política de control de acceso (1) DI-328-GTI/022 "Seguridad Informática de la red del RENIEC" (2) 
DI-327-GTI/021 "Servicios de Comunicación para Usuarios Finales"(3) 
NAI-415-GTI-SGGBD/005 "Seguridad y Auditoria en las Bases de 
Datos del Reniec", 
(1) GTI 1, 2)SGOT 
3) SGGBD 
 
27 9.1.2 Acceso a redes y servicios de red (1) DI-328-GTI/022 "Seguridad Informática de la red del RENIEC" 
(2) DI-327-GTI/021 "Servicios de Comunicación para Usuarios 
Finales" 
(3) NAI-415-GTI-SGGBD/005 "Seguridad y Auditoria en las Bases de 
Datos del Reniec", 
(1) GTI 1, 2)SGOT 
3) SGGBD 
 
37 9.4.3 Sistema de gestión de contraseñas (1) DI-328-GTI/022 "Seguridad Informática de la red del RENIEC" 
(2 DI-327-GTI/021  "Servicio de Comunicación para Usuarios Finales 
del RENIEC" 
(3) NAI-415-GTI-SGGBD/005  "Seguridad y Auditoria en las Bases de 
Datos del Reniec" 







DECLARACIÓN DE APLICABILIDAD EN LA SUB GERENCIA DE BASE DE DATOS  
REQUERIMIENTO DE LA NTP ISO 27001 IMPLEMENTACIÓN DE CONTROLES 
Clausu
la 



















 9.4.5 Control de acceso al código 
fuente de los programas 
Nai-338-Gi/001 "Proceso De Gestión De La Configuración"GP-287-
Gi/SGGBD/004 "Creación, Modificación O Recompilación De 
Objetos En Las Bases De Datos En Producción" 






















11.1.6 Áreas de despacho y carga '(1) área de recepción de la GTI (2) cámara de video vigilancia 
(3) personal de seguridad (4) Control de acceso biométrico 
GTI / OSDN / SGEN TODOS  
55 11.2.8 Equipo de usuarios 
desatendidos 
'(1) Configuración de bloqueo de la sesión de los equipos 




56 11.2.9 Política de escritorio limpio y 
pantalla limpia 
'(1) Configuración de bloqueo de la sesión de los equipos 

























12.1.1 Procedimientos operativos 
documentados 
Ver la intranet institucional documentos normativos (1) GTI TODOS  
59 12.1.3 Gestión de la capacidad (1) NAI- 391 GTI/SGOT/012 “Monitoreo de Seguridad Informática, 
de la Red de Datos del RENIEC y Gestión de Incidentes” 
(1) GTI SGOT, SGSTO, 
SGGBD 
Falta documento normativo: 
SGSTO y SGGBD 
63 12.4.1 Registro de eventos (1) NAI- 391 GTI/SGOT/012 “Monitoreo de Seguridad Informática, 
de la Red de Datos del RENIEC y Gestión de Incidentes” 
(1) GTI SGOT, SGSTO, 
SGGBD 
Falta documento normativo: 
SGSTO y SGGBD 
64 12.4.2 Protección de información de 
registros 
(1) DI-328-GTI/022 "Seguridad Informática de la red del RENIEC" (1) GTI SGOT, SGSTO, 
SGGBD 
Falta documento normativo 
la SGSTO y SGGBD 
65 '12.4.3 Registros del administrador y el 
operador 
(1) DI-328-GTI/022 "Seguridad Informática de la red del RENIEC" (1) GTI SGOT,SGSTO, 
SGGBD 
Falta documento normativo 
la SGSTO y SGGBD 
70 12.7.1 Controles de auditoria DI 400 - Auditorías Internas de los Sistemas de Gestión del RENIEC (1) GTI TODOS  
1) Plan de Tratamiento de Riesgo          2) Requisito Legal u Obligación Contractual          3) Buenas Practicas 
153 
1.3. HACER (DO) 
Para un buen análisis de riesgos se ha establecido las siguientes actividades y 
etapas: 
 Identificar los activos y/ grupos de activos de información relevantes para el
negocio.
 Identificar los eventos potenciales que pueden tener un efecto positivo o
negativo sobre los activos de información
 Determinar la probabilidad de ocurrencia del evento.
 Estimar el nivel de impacto en función de la confidencialidad, integridad o
disponibilidad.
 Estimar el nivel del riesgo
 Evaluar la prioridad para la atención del riesgo
 Identificar las acciones necesarias (Tratamiento de los riesgos)
 Calcular el riesgo residual
1.3.1. INVENTARIO DE ACTIVOS 
Cada activo es clasificado según su tipo para lo cual se han identificado los 
siguientes tipos de activos de información: TIPO ACTIVO DESCRIPC 
TIPO DE ACTIVO DESCRIPCIÓN 
Servicios Servicios que implican el acceso a datos o información, recibidos de 
terceros. 
Datos e Información Bases de datos, Archivos electrónicos, Documentos y registros en 
papel. 
Software Software base, Aplicaciones, Sistemas Operativos y utilitarios. 
Hardware Servidores, Desktop, Laptops, Storage, Librería de Cintas, etc. 
Redes de Comunicación Switches, Routers, Firewalls, Access point, Sistemas de telefonía, etc. 
Soportes de Información Cintas de backups, DVD (Microformas) 
Equipamiento 
Auxiliar 
Aire acondicionado, UPS, Grupo electrógeno, Alarmas, Detectores de 
humo, Extintores de fuego, Medidores de temperatura, etc. 
Instalaciones Datacenters, Bóvedas, Sedes, Oficinas, Salas, 
Almacenes, Cintotecas, etc.  
Personas Personal interno, Personal externo, Proveedores, Clientes. 
154 
Valorización del activo de información 
El valor del activo de información estará en función del impacto que podría tener 
en las siguientes dimensiones: Confidencialidad, Integridad y Disponibilidad. 
CRITERIOS PARA LA VALORACIÓN DE LOS ACTÍVOS DE INFORMACIÓN 
NIVEL 
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD 
La falla o pérdida de un activo 
origina la divulgación o 
revelamiento no autorizado de 
información; produciendo un 
impacto que afecta los 
intereses de la organización 
(prestigio, económico, legal, 
competencia, etc.) 
La falla o pérdida de un 
activo origina la 
alteración de la 
información (dejando de 
ser exacta y completa); 
produciendo un impacto 
que afecta los intereses 
de la organización 
(prestigio, económico, 
legal, competencia, etc.) 
La falla o pérdida de un 
activo origina la interrupción 
del acceso y disponibilidad 
de la información; 
produciéndose un impacto 
que afecta los intereses de 
la organización (prestigio, 
económico, legal, 
competencia, etc.)
Muy Alto (5) Impacto irreversible Impacto irreversible Impacto irreversible 
Alto (4) Impacto severo Impacto severo Impacto severo 
Medio (3) Impacto moderado Impacto moderado Impacto moderado 
Bajo (2) Impacto parcial Impacto parcial Impacto parcial 
Muy Bajo 
(1) 
Sin impacto Sin impacto Sin impacto 
El valor del activo será el promedio de los 3 valores registrados por cada dimensión citada 
anteriormente, aquellos activos con un valor del riesgo mayor o igual a 3 pasaran al 
análisis del riesgo. 
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Documentos de cumplimiento obligatorio que 
contiene las disposiciones emitidas por la Sub 
Gerencia. Estos documentos contemplan: 
Normas Administrativas Internas - NAI. 
Regular, desarrollar o dirigir las 
funciones y procesos de gestión 
interna 
Intranet y fiile 
server (Formato 
Digital), 




Documentos que permite indicar las acciones a 
seguir con respecto al monitoreo de elaboración 
de reportes de continuidad de la Base de Datos 
Institucional. 
Regular, desarrollar o dirigir las 
funciones y procesos de gestión 
interna 
File server carpeta 
SGBD (Formato 
Digital) 




base de datos 
Documento técnico que permite la 
denominación de los objetos de la Base de 
Datos Institucional. 
Nombrar adecuadamente los 
objetos de la Base de Datos 
Institucional. 
File server carpeta 
SGBD (Formato 
Digital) 





la base de datos 
Documento que contiene el comportamiento de 
la Base de Datos Institucional en un período 
determinado. 
Monitoreo del comportamiento 
de la Base de Datos Institucional. 
File server carpeta 
SGBD (Formato 
Digital) 
'SGGBD 'SGGBD 'GTI 8 5 5 6 
IMPORTANTE 
5 
Actas de pase de 
producción 
Documento técnico que permite la 
formalización de los requerimientos de pase a 
producción, referidos a creación y/o 
modificación de los objetos de la Base Datos 
Institucional (requerimiento, detalle de las 
modificaciones de datos y alteraciones de 
estructuras (tablas, Store Proccedures, 
Funciones, etc.)) 
Seguimiento de control de 
cambios de los objetos de la 
Base de Datos Institucional. 
File server carpeta 
SGBD  (Formato 
Digital) 
'GTI SGGBD 'GTI 8 5 5 6 
IMPORTANTE 
156 
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Acta de creación, 
modificación y/o 
desactivación de 
usuarios de base 
de datos. 
Documento técnico que permite otorgar o 
denegar los privilegios de accesos a la Base de 
Datos Institucional. 
Controlar los usuarios que 
accedan a la Base de Datos 
Institucional. 
File server carpeta 
SGBD  (Formato 
Digital) 






de Base de Datos 
Correo electrónico derivado a la cuenta de los 
administradores de base de datos, en el cual 
con previa autorización se ejecuta un dml, ddl 
y/o dcl en la Base de Datos Institucional. 
(Personal que tiene autorización de acceso al 
correo). 
Atención de los requerimientos 
informáticos en la Base de Datos 
Institucional. 
En los *.pst   de los 
administradores de 













Oficios, informes, memorandos, hojas de 
elevación, proveídos, cartas, hoja de envió. 
Mantener evidencia de las 
gestiones propias de la Sub 
Gerencia. 
STD  (Formato 






5 5 5 5 
IMPORTANTE 
9 
Agenda de Sub 
Gerencia 
Registro de las actividades del  Sub Gerente de 
Gestión de Base de Datos en formato *.pst. 
Organizar las actividades diarias 
del Sub Gerente de gestión de 
Base de Datos. 
Computadora del 
asistente 
administrativo y del 

































8 5 10 18 
CRITICO 
10 
Control de visitas 
a la Sub Gerencia 
Registro de visitas externas a la SGGBD 
Mantener el registro de visitas 
externas. 
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de la Base de 
Datos 
Institucional 
Registro de control de cambios de configuración 
de la Base de Datos Institucional 
Control de cambios de 
configuración de la Base de 
Datos Institucional. 
File server 
carpeta SGBD  
(Formato Digital) 





Registro de entrega de diversos activos: 
-CD's (información a demanda) 
-Sobres con diversas informaciones del trámite 
documentario. 
-Otros. 
Mantener el control de los 
registros de entrega de diversos 
activos. 









'SGGBD 5 5 1 4 
NO SIGNIFICATIVO 
13 
Lista de Padrón 
Inicial (LPI) 
Relación de ciudadanos hábiles para un 
determinado proceso electoral en formato 
digital y físico a la fecha de cierre. 
Fiscalizar el ubigeo del domicilio  
de los ciudadanos hábiles para 
un determinado proceso 
electoral. 
Base de datos de 





8 5 5 6 
IMPORTANTE 
14 
Lista de Jurados 
Electorales 
Especiales (JEE) 
Relación de los candidatos para ser un jurado 
electoral especial en formato digital y físico 
(actas de sorteo para la selección aleatoria de 
ciudadanos candidatos a ser miembro y 
suplente del JEE). 
Listar los candidatos a ser 
posibles miembros del JEE. 
Equipo de 
cómputo 
asignado a la 
SGGBD para el 




8 10 5 8 
CRITICO 
15 Padrón Electoral 
Relación de ciudadanos hábiles para un 
determinado proceso electoral en formato 
digital. 
Indicar al JNE la relación de los 
ciudadanos hábiles para un 
determinado proceso y ejerzan 
su derecho a voto. 






8 5 5 6 
IMPORTANTE 
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Bases de Datos 
Institucional 
Repositorio de información de los sistemas 
informáticos de la Institución. 
Almacenar y consultar la 
información que genera los 
sistemas informáticos de la 
Institución. 












Documento mediante el cual se informa el 
crecimiento de la Base de Datos Institucional en 
un período de tiempo. 
Informar a la SGSTO acerca  del 
crecimiento de la Base de Datos 
Institucional a fin de preveer la 
disponibilidad de espacio libre. 
PC asignadas 
como Servidores 




s a Nivel 
Nacional 




cotejo masivo de 
datos 
Documento que contiene la cantidad de 
registros procesados y resultado del cotejo 
masivo. 
Informar a la entidad solicitante 








8 5 1 5 
IMPORTANTE 
19 
Bases de Datos 
de Agencias 
Repositorio de información de los sistemas 
informáticos de la Institución para las agencias 
con tipo de conexión conmutada, ADSL, VSAT. 
Almacenar y consultar la 
información que genera los 
sistemas informáticos de la 
Institución. 
Agencias RENIEC 
a nivel nacional 
'SGGBD 'SGGBD 
'Persona

















Aplicativo desarrollado por la GTI para la gestión 
documentaria de la Institución. 
Generar y consultar la 
trazabilidad de la 
documentación administrativa 
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Aplicativo que registra la asignación de bienes 
al personal del área. 
Registra los bienes 
asignados al personal 
del área. 
Equipo informático asignado 





'SGGBD 5 5 1 4 
NO SIGNIFICATIVO 
22 
SIO - Sistema 
Integrado 
Operativo 
Módulo de consultas generales del SIO 
Consulta de 
ciudadanos. 
Equipo informático asignado 









Manejador de base de datos Gestor de base de datos 
Sede Operativa, Sede 










Software de alta disponibilidad para base de 
datos Oracle 
Maneja la alta 
disponibilidad. (Activo-
Activo) 
Computadora del asistente 
administrativo y del Sub 




'SGGBD 8 5 10 8 
CRITICO 
25 Pl/SQL Developer 
PL / SQL Developer es un entorno de 
desarrollo integrado que está 
específicamente dirigido al desarrollo de 
unidades de programa almacenadas para 
Base de Datos Oracle. PL / SQL  
Desarrollar y revisar 
scripts de 
procedimientos 
almacenados y otros. 
Equipo informático asignado 
al personal del área 
'SGGBD 'SGGBD 'SGGBD 8 5 1 5 
IMPORTANTE 
26 Toad 
TOAD es una aplicación informática de 
desarrollo SQL y administración de base de 
datos, considerada una herramienta útil para 
los DBAs (administradores de base de datos). 
Actualmente está disponible para las 
siguientes bases de datos: Oracle Database, 
Microsoft SQL Server, IBM DB2, y MySQL. 
Administrar y dar 
mantenimiento de la 
base de datos. 
Equipo informático asignado 
al personal del área 
'SGGBD 'SGGBD 'SGGBD 8 5 1 5 
IMPORTANTE 
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27 UltraEdit UltraEdit es un editor de texto comercial. 
Permite crear scripts masivos 





personal del área 
SGGBD SGGBD SGGBD 8 5 1 5 
IMPORTANTE 
28 Putty 
PuTTY es un cliente SSH y Telnet con el que 
podemos conectarnos a servidores remotos 
iniciando una sesión en ellos que nos permite 
ejecutar comandos. 





personal del área 
SGGBD SGGBD SGGBD 8 5 1 5 
IMPORTANTE 
29 Oracle Cliente Herramienta de acceso a base de datos. 





personal del área 





Herramienta de acceso a base de datos  y 
configuración. 





personal del área 
SGGBD SGGBD SGGBD 8 5 10 8 
CRITICO 
31 GridControl 
Herramienta para monitorear y dar 
mantenimiento a las Bases de Datos. 
Monitorear  la base de datos 
remotamente. 
Servidor 
asignado para la 
instalación del 
producto 
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Sistema de control de usuarios que van a tener 
acceso al sistema de Consultas en Línea. 
Administración y mantenimiento 
de los usuarios del Servicio de 
Consultas en Línea. 

















trabajo - DBAS 
Senior 
Equipo informático mediante el cual un DBA 
Senior  de la SGGBD realiza sus actividades. 
Generar, almacenar y 
automatizar información 
respecto a las actividades de la 
Sub Gerencia. 
Primer Piso Sede 










Equipo informático mediante el cual un 
colaborador de la SGGBD realiza sus actividades. 
Generar, almacenar y 
automatizar información 
respecto a las actividades de la 
Sub Gerencia. 
Primer Piso Sede 









personal portátil  
- LAPTOP 
Ordenador personal que se puede mover o 
transportar con relativa facilidad. 
Generar, almacenar y 
automatizar información 
respecto a las actividades de la 
Sub Gerencia. 
Primer Piso Sede 









grabador de DVD 
- DVD grabador    
Dispositivo electrónico que permite la lectura y 
grabación de DVD mediante el empleo de un 
rayo láser y la posterior transformación de este 
en impulsos eléctricos que la computadora 
interpreta. 
Grabar información respecto a 
las actividades de la Sub 
Gerencia. 
Primer Piso Sede 
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Equipos que permiten la comunicación 
simultánea bidireccional de audio y vídeo, 
que permite mantener reuniones con 
grupos de personas situadas en lugares 
alejados entre sí. 
Comunicación simultánea bidireccional 
de audio y vídeo, que permite 
mantener reuniones con grupos de 
personas situadas en lugares alejados 
entre sí. Adicionalmente, pueden 
ofrecerse facilidades telemáticas o de 
otro tipo como el intercambio de 
gráficos, imágenes fijas, transmisión de 
ficheros desde el ordenador, etc. 
Primer Piso Sede 




'SGGBD 'SGGBD 5 5 1 4 
NO 
SIGNIFICATIVO 
38 Tableta PAD  
Dispositivo electrónico que tiene un 
tamaño intermedio entre el ordenador y 
el móvil. Sus características principales 
son las siguientes: su ligereza, su manejo 
intuitivo utilizando las manos, su elevada 
autonomía de uso y la no dependencia de 
otros accesorios complementarios. 
Visualizar información respecto a las 
actividades de la Subgerencia 
Primer Piso Sede 













39 Sub Gerente 
Profesional  en Ingeniería de Sistemas, 
Computación o Informática con 
Certificación en Administración de Base 
de Datos Oracle y  experiencia laboral 
mínimo de 06 años en Administración y 
afinamiento de Base de Datos Oracle 
Corporativa y en la Administración 
Pública. Con conocimientos en 
Administración Gerencial y 
Administración de Proyectos. 
Planificar y controlar las actividades de 
instalación, configuración y 
mantenimiento de las bases de datos 
de la institución que dan soporte a los 
sistemas de producción y de servicios 
de información. 
Primer Piso Sede 
San  Borja 
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Egresado Técnico Profesional  o VII 
ciclo universitario en Administración 
e Informática o Contabilidad o 
Secretariado o Ingeniería de Sistemas 
y experiencia laboral mínima de 03 
años. 
'- Recepción de documentos internos y 
externos. 
- Seguimiento de documentación. 
- Verificación de estado de trámites en el SITD 
- Recepción y monitoreo de llamadas 
telefónicas. 
- Redacción de documentos. 
 - Otras actividades que sean asignadas por el 
Sub Gerente de Base de Datos. 
Primer Piso 
Sede San  Borja 





Base de Datos 
Senior 
Profesional  en Ingeniería de 
Sistemas, Computación o Informática 
con Certificación en Administración 
de Base de Datos Oracle y  
experiencia laboral mínimo de 06 
años en Administración y 
afinamiento de Base de Datos Oracle 
Corporativa. 
'- Administración, mantenimiento y monitoreo 
de Base de Datos Institucional.    
- Realizar actividades de pase a producción para 
el soporte de los sistemas informáticos. 
- Monitorear e implementar controles de 
seguridad de la Base de Datos Institucional.    
- Cumplir con las normas, políticas, 
procedimientos y estándares para la 
administración y seguridad de la Base de Datos 
Institucional, así como los sistemas y recursos.    
- Asesorar en actividades relacionadas de su 
competencia, a las demás unidades orgánicas.  
- Otras que le asigne el Sub Gerente de Gestión 
de Base de Datos.           
Primer Piso 
Sede San  Borja 
GTI 'SGGBD 'SGGBD 8 5 10 8 
CRITICO 
164 
GESTIÓN DEL RIESGO 




























































































































Base de Datos 
Profesional  en Ingeniería de 
Sistemas, Computación o Informática 
con Cursos en Administración de 
Base de Datos Oracle y  experiencia 
laboral mínima de 05 años en 
Administración y afinamiento de 
Base de Datos Oracle Corporativa.   
'- Administración, mantenimiento y 
monitoreo de la Base de Datos Institucional.  
- Realizar actividades de pase a producción 
para el soporte de los sistemas 
informáticos. 
- Asistir a los desarrolladores con sus 
conocimientos de SQL y de construcción de 
procedimientos almacenados y triggers, 
entre otros. 
- Monitorear e implementar controles de 
seguridad de la Base de Datos Institucional.
- Cumplir con las normas, políticas, 
procedimientos y estándares para la 
administración y seguridad de la Base de 
Datos Institucional, así como los sistemas y 
recursos. 
- Asesorar en actividades relacionadas de su 
competencia, a las demás unidades 
orgánicas. 
- Otras que le asigne el Sub Gerente de 
Gestión de Base de Datos.
Primer Piso Sede 
San  Borja 
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Analista de Base 
de Datos 
Bachiller  en Ingeniería de 
Sistemas, Computación o 
Informática con 
conocimientos de Base de 
Datos Oracle y  experiencia 
laboral mínimo 03 años.   
'- Realizar actividades de pase a producción para el 
soporte de los sistemas informáticos. 
- Generar información que necesita la Institución. 
- Monitorear la  Bases de Datos Institucional. 
- Prever, detectar e informar oportunamente 
incidentes y ocurrencias que alteren la normal 
operatividad de la Base de Datos  Institucional. 
Proponer mejoras a las normas, políticas, 
procedimientos  y estándares para la administración 
de la Base de Datos Institucional, así como a los 
sistemas y recursos informáticos. 
- Asistir a los desarrolladores con sus conocimientos de 
SQL y de construcción de procedimientos almacenados 
y triggers, entre otros. 
- Realizar las ejecuciones correspondientes para la 
generación de los padrones electorales. 
Analizar, verificar y/o actualizar la información 
relacionada a los procesos electorales. 
Asesorar en actividades relacionadas, de su 
competencia, a las demás unidades organizacionales. 
- Ejecutar otras funciones inherentes al cargo que le 
asigne el Sub Gerente de Gestión de Base de Datos. 
 
Primer Piso 
Sede San  
Borja 
GTI SGGBD SGGBD 5 5 5 5 
IMPORTANTE 
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Base de Datos 
Título Técnico Profesional  en 
Computación o Informática o 
Egredaso Universitario en 
Ingeniería de Sistemas o 
Computación o Informática o 
Software con conocimientos 
de Base de Datos Oracle y  
experiencia laboral mínima de 
02 años.   
'- Administración, mantenimiento y monitoreo de la 
Base de Datos Institucional.    
- Realizar actividades de pase a producción para el 
soporte de los sistemas informáticos. 
- Monitorear e implementar controles de seguridad de 
la Bases de Datos Institucional.
- Cumplir con las normas, políticas, procedimientos y
estándares para la administración y seguridad de la 
Base de Datos Institucional, así como los sistemas y 
recursos.
- Asesorar en actividades relacionadas de su 
competencia, a las demás unidades orgánicas. 
- Otras que le asigne el Sub Gerente de Gestión de 
Base de Datos.
Primer Piso 
Sede San  
Borja 
GTI SGGBD SGGBD 5 5 5 5 
IMPORTANTE 
45 
Asistente de Base 
de Datos 
Personal con Título Técnico 
Profesional en Computación e 
Informática o Egresado 
Universitario en Sistemas, 
Informática o Computación 
con conocimientos de Base de 
Datos y experiencia en 
instituciones públicas. 
'- Asegurar y monitorear que las conexiones de la Base 
de Datos Institucional estén funcionando 
permanentemente y de manera correcta. 
- Resolver en primera instancia o dar aviso sobre 
problemas de conexión y desconexión de la Base de 
Datos Institucional. 
- Cumplir con los requisitos de las normas ISO 9001, en 
cuanto a políticas, objetivos, documentación, roles y 
responsabilidades. 
- Consolidar el comportamiento de la Bases de Datos 
Institucional. 
- Otras funciones que le asigne el Sub Gerente de 
Gestión de Base de Datos en relación a sus
competencias técnicas especializadas. 
Primer Piso 
Sede San  
Borja 
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de Consultas en 
Línea 
Titulo Técnico Profesional o Egresado 
universitario en Sistemas, 
Computación o Informática. 
'- Atención a los usuarios de servicios de 
consultas en línea, vía telefónica, correo 
electrónico y otros medios de comunicación. 
- Apoyo en las labores operativas en la 
administración y mantenimiento de los usuarios 
del Servicio de Consultas al Registro Único de 
Identificación de Personas Naturales.  
- Administrar y mantener operativos las cuentas 
de usuarios del servicio de consultas al RUIPN.  
- Soporte a los usuarios de Consultas en Línea 
para el normal uso de los servicios de consultas 
de acuerdo al nivel de seguridad asignado al 
usuario.  
- Soporte a la solución de problemas 
presentados a los usuarios reportados por 
correo electrónico o vía teléfono.  
- Preveer, detectar e informar oportunamente 
incidentes y ocurrencias que alteren la normal 
operatividad de las consultas del RUIPN.  
- Preparar y presentar informes relacionados a 
las funciones desempeñadas, en forma 
periódica y/o eventual.  
- Mantener la confidencialidad de la 
información a la que tiene acceso. 
Primer Piso 
Sede San  
Borja 
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Personal con Estudios Técnicos 
profesionales último ciclo o 
universitarios del tercer año en 
Derecho o Sociología o 
Administración o Contabilidad o 
Computación o Negocios 
Internacionales  y experiencia laboral 
mínimo de 02 años. 
'- Recepción de documentos internos y 
externos. 
- Seguimiento de documentación. 
- Verificación de estado de trámites en el 
SITD
- Recepción y monitoreo de llamadas 
telefónicas. 
- Redacción de documentos. 
- Las demás funciones que se le asignen en 
el ámbito de su competencia.
Primer Piso Sede 
San  Borja 









Sub Gerencia de 
Gestión de Base 
Datos 
Espacio físico donde se encuentra la 
Sub Gerencia de Gestión de Base 
Datos 
Albergar y proteger los activos asignados a 
la SGGBD 
Primer Piso Sede 
San  Borja 











Servicio que brinda conexión a 
Internet. 







SGGBD 5 5 10 7 
IMPORTANTE 
50 Telefonía Móvil 
Sistema de comunicación para la 
transmisión de sonidos a larga 
distancia que permite hacer y recibir 
llamadas desde cualquier lugar, 
siempre que sea dentro del área de 
cobertura del servicio que lo facilita. 
Comunicación vía telefónica entre los 
colaboradores de la Institución. 
De uso personal 
del colaborador 
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Servicio de suministro de energía 
eléctrica. 
Proporcionar energía eléctrica para el 
funcionamiento de los equipos 
informáticos. 












Servicio de consultas para casuísticas 
presentadas en la base de datos con 
motor ORACLE. 
Consultar registrar y analizar casuísticas 
































Tecnología que permite integrar en 
una misma red - basada en protocolo 
IP - las comunicaciones de voz y 
datos. 
Facilitar las comunicaciones al personal del 
RENIEC para el desarrollo de sus 
actividades. 
Sede San Borja, 
Piso 1 





Servicio que permite la comunicación 
simultánea bidireccional de audio y 
vídeo, que permite mantener 
reuniones con grupos de personas 
situadas en lugares alejados entre sí. 
Realizar reuniones y coordinaciones con 
entidades externas e internas 
Sede San Borja, 
Piso 1 




Servicio de VPN 
(Virtual Private 
Network) 
Extensión de una red privada de la 
Institución a través del internet. Se 
establece una conexión virtual punto 
a punto mediante el uso de 
conexiones dedicadas, encriptación o 
una combinación de ambos. 
Acceso a los recursos de la red interna 
desde un equipo fuera de las instalaciones 
de la Institución. 
Servidor de VPN, 
Sede Operativa 
'SGOT 'SGOT 'SGGBD 8 5 10 8 
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Programa que permite la comunicación 
en tiempo real por medio de mensajes 
escritos con personal previamente 
autorizado. 
Comunicación entre colaboradores de la 














Servicio de Firma 
Digital 
Es una modalidad de firma electrónica 
que utiliza una técnica de criptografía 
asimétrica (basada en el sistema de 
“parejas de claves”) y garantiza la 
autoría, la integridad y la aceptación de 
los documentos electrónicos 
"suscritos" con ella. 
Garantizar la autenticidad de las 
comunicaciones electrónicas, el 
contenido de las mismas y la 
responsabilidad de las personas que las 
envían 
Planta PKI – 
GRCD 






Servicio que permite enviar mensajería 
electrónica para el personal 
Remitir correos electrónicos para la 
atención de requerimientos y/o 
distribución de información solicitada por 













Atender los requerimientos solicitados 
por la SGIS. 
Establecer los lineamientos para la 
atención de los requerimientos  los 
cuales aseguran la administración y 
control de los cambios realizados sobre la 
Base de Datos Institucional. 
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Atención de los requerimientos 
solicitado por las UU.OO los cuales 
son: Pase a Producción, Atención 
DML/DDL, Atención DCL, Libro 
Discoverer, Carga de Servidores 
Biométricos, Backup SIGA, Carga 
Omisos, Fiscalización Posterior, 
Actualizar Servidores Master, 
Clonación de Servidores de Agencias, 
Revisar Servidores de Agencias. 
Establecer los lineamientos para la atención 
de los requerimientos  los cuales aseguran 
la administración y control de los cambios 
realizados sobre la Base de Datos 
Institucional. 











El Padrón Electoral es la relación de 
ciudadanos hábiles que pueden 
ejercer su derecho a voto en un 
determinado proceso electoral. 
Generar la información electoral de los 
ciudadanos hábiles al voto correspondiente 
a los comisios electorales a celebrarse de 
acuerdo a lo solicitado por el ente electoral. 













La Lista de Ciudadanos del Jurado 
Electoral Especial es la relación de 25 
candidatos para ser elegido como 
jurado electoral especial, el cual se 
encargará  de monitorear el proceso 
electoral vigente. 
Generar la relación de las Listas de 
Ciudadanos candidatos a conformar el 
Jurado Electoral Especial (JEE) 









Reportes de los 
Sistemas de 
Información 
La información generada por las 
diversas UU.OO, consiste en la 
extracción de la información 
almacenada en las bases de datos 
institucionales en base a los filtros y 
criterios indicados por las UU.OO 
para su posterior análisis y mejora de 
sus procesos internos. 
Generar la información a demanda según 
los criterios otorgados por las diversas 
UU.OO de la institución con el propósito de 
sacar conclusiones sobre la información 
obtenida. 
Sede San Borja, 
Piso 1 
SGGBD SGGBD 'RENIEC 5 5 5 5 
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Servicios en Línea 
Vía Internet 
Proceso que permite el acceso a las  
consultas de los ciudadanos a través 
de las aplicaciones del RENIEC. 
Validar los datos de los ciudadanos para su 
correcta y completa identificación 
orientados a las entidades públicas y 
privadas que tienen un convenio suscrito 
con el RENIEC. 











Proceso donde se registra los 
convenios suscritos con el RENIEC: 
Verificar la información completa y correcta 
de los formatos, los datos, niveles de 
acceso de las entidades que van a  suscribir 
un convenio, para el VºBº de la GTI y el 
registro de convenios. 













Este proceso permite realizar 
modificaciones en la Base de Datos 
de los usuarios, efectuando Altas o 
Bajas en el sistema. 
Llevar el control de las personas que 
utilizara el servicio y que son autorizadas 
por los coordinadores o representantes 
legales de las entidades que han suscrito un 
convenio con el RENIEC. 










Procesos donde se consolida la 
información para la facturación. 
Verificar la cantidad de  consultas realizadas 
por las entidades que utilizan el servicio, y 
el equivalente en soles. Se envía a la Sub 
Gerencia de Tesorería para la recaudación 
correspondiente. 
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S 68 Cotejo Masivo 
Validación de DNIs, apellidos y 
nombres entregado por una entidad 
pública y/o privada que es 
comparada con la información que 
se tiene almacenada en el RUIPN. 
Obtener la información validada de los 
ciudadanos registrados en el Registro Único 
de Identificación de Personas Naturales 
(RUIPN) 










Seguridad de BD 
La seguridad en las bases de datos es 
un mecanismo fundamental con el 
fin de no exponer la información a 
cualquier tipo de amenaza que de 
alguna u otra manera causan perdida 
de confidencialidad y/o información 
Establecer los lineamientos para la 
seguridad de la información almacenada en 
las Bases de Datos institucionales. 
Sede San Borja, 
Piso 1 





de Base de Datos 
Mejorar el desempeño y rendimiento 
de las bases de datos institucionales 
y garantizar la disponibilidad de los 
servicios. 
Mantener la continuidad del negocio 
Sede San Borja, 
Piso 1 
AGGBD SGGBD 'SGGBD 8 5 10 8 
CRITICO 
174 
1.3.2. EVALUACIÓN DE RIESGOS 
Acciones para tratar los riesgos y las oportunidades 
El RENIEC, a través de la Oficina de Seguridad y Defensa Nacional, mediante la 
Directiva DI-372-OSDN/006 “Gestión de Riesgos de Seguridad de la 
Información” e Instructivo INS-208-OSDN-001 “Gestión de Riesgos de 
Seguridad de la Información”, establece los lineamientos para identificar, 
analizar, evaluar, y tratar los riesgos de seguridad de la información a los que se 
encuentra expuesto, hasta obtener un nivel aceptable del riesgo y garantizar la 
seguridad de la información en las áreas que cuenten o implementen un Sistema 
de Gestión de Seguridad de la Información.  
Valoración del Riesgo de Seguridad de la Información 
Las actividades de identificación, análisis, evaluación y tratamiento de riesgos de 
seguridad de la información se encuentran definidas en la Directiva DI-372-
OSDN/006 “Gestión de Riesgos de Seguridad de la Información” e Instructivo 
INS-208-OSDN-001 “Gestión de Riesgos de Seguridad de la Información” de la 
Oficina de Seguridad y Defensa Nacional, que establece los criterios contra los 
cuales se evalúan los riesgos de seguridad de la información, los lineamientos 
para identificar, analizar, evaluar, y tratar los riesgos de seguridad de la 
información a los que se encuentran expuestos los productos y servicios que 
presta la Gerencia de Registro Electoral, hasta obtener un nivel aceptable del 
riesgo y garantizar la seguridad de la Información en las áreas que cuenten o 
implementen un Sistema de Gestión de Seguridad de la Información. 
El Dueño de Proceso Padrón Electoral, a través de los Gestores Operativos y 
Gestor Líder de Seguridad de la Información, con el asesoramiento de la Oficina 
de Seguridad y Defensa Nacional, identifica las amenazas y oportunidades, 
generando así un “Plan de Tratamiento de Riesgos y Oportunidades de Seguridad 
de la Información” bajo los criterios de disponibilidad, confidencialidad e 




Tratamiento del Riesgo de Seguridad de la Información 
Los lineamientos para identificar, analizar, evaluar y tratar los riesgos del Sistema 
de Seguridad de la Información se encuentran definidos en la Directiva DI-372-
OSDN/006 “Gestión de Riesgos de Seguridad de la Información” e Instructivo 
INS-208-OSDN-001 “Gestión de Riesgos de Seguridad de la Información” de la 
Oficina de Seguridad y Defensa Nacional, para lo cual el Dueño del Proceso, la 
Sub Gerencia de Verificación de Firmas y Apoyo Técnico Electoral y la Sub 
Gerencia de Verificación Domiciliaria y Procesamiento, establecen estrategias, 
responsables y tiempo estimado, para el tratamiento del riesgo, seleccionando los 
controles e impulsores que sean necesarios hasta obtener un nivel aceptable del 
riesgo. 
Se han establecido controles e impulsores necesarios para el Sistema de Gestión 
de Seguridad de la Información del proceso Monitoreo y Seguridad de la Base de 
Datos, los mismos que se encuentran expresados en la Declaración de 
Aplicabilidad, que incluye la justificación de las inclusiones, ya sea que se 
implementen o no, así como la justificación de excluir controles del Anexo A de 
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1 Accesos de consulta a la BD de 
producción por personal de 
desarrollo 
Tecnológico Fuga de información Daño a la imagen de la 
institución. 
Bases de Datos 
Institucionales 
'- Registro de accesos a base de datos de 
sólo lectura 
- Restricción de accesos a las tablas 
críticas y de usuarios 
CEPC 2 2 4 
2 La información de datos de prueba 
no se encuentra disociada 
(enmascarada) 
Tecnológico Fuga de información Daño a la imagen de la 
institución. 
Bases de Datos 
Institucionales 
NEC 4 4 16 
3 Falta de definición de un sitio 






Interrupción de las 
actividades del personal 
Personal '- Los DBAS Senior tienen asignados 
privilegios para trabajar remotamente. 
CEPC 2 2 4 
4 Falta de documento normativo de 
responsabilidad de entrega del 
Padrón Electoral 
Procesos Robo de 
información 





'- Generación de contraseñas en sobre 
lacrado 
-Instructivo de entrega de Padrón 
Electoral 
CNE 3 5 15 
5 Falta de infraestructura para 
implementar el ambiente de 
pruebas de BD y aplicaciones 
Tecnológico Cambios no 
intencionados en el 
software o en la 
información 
Problemas operacionales Bases de Datos 
Institucionales 
'- Ambiente de desarrollo con espacio 
limitado para creación y modificación de 
objetos y nuevas funcionalidades de los 
aplicativos 
CNE 2 5 10 
6 Falta de infraestructura para 
implementar el ambiente de 
pruebas de BD y aplicaciones 
Tecnológico Accesos no 
autorizados a los 
datos o software de 
producción 
Problemas operacionales Bases de Datos 
Institucionales 
'- Registro de accesos a base de datos de 
sólo lectura  
- Restricción de accesos a las tablas 
críticas y de usuarios 
CEPC 2 5 10 
7 Transferencia inadecuada de los 
datos del padrón electoral 
Procesos Accesos no 
autorizados a los 
datos  
Divulgación de la 
información del 
ciudadano 
Daño a la imagen de la 
institución. 
Padrón Electoral '- Tabla con los datos del Padrón 
encriptada 
- Envío de sobre lacrado con la 
contraseña de acceso a la tabla
CEPCC 2 5 10 
8 Ubicación insegura del archivo 
maestro de las claves de acceso a las 
BD institucionales 
Tecnológico Robo de 
información 
Indisponibilidad de las 
Bases de Datos  
Manipulación de la 
información de las BD 
Destrucción o pérdida. 
Bases de Datos 
Institucionales 
'- Archivo maestro de las claves de 
acceso con contraseña 
CEPCC 2 5 10 
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Daño o perjuicio en la 
información a la que tiene 
acceso 
Administrador de 
Base de Datos 
Senior 
' - Activación de la pista de auditoria 
'-Verificación de los permisos asignados al 
personal de la SGGBD 
CNE 2 5 10 
10 El contrato del servicio es 
básico (en línea, no 
presencial) 
Tecnológico Indisponibilidad del 
servicio 
No atención a los usuarios 




NEC 2 5 10 
11 Falla de las medidas de 
seguridad informática 
Tecnológico Hacking en BD '- Daño a la imagen de la 
institución. 
- Pérdida y/o acceso no 
autorizado de la información. 
Bases de Datos 
Institucionales 
'- Procedimiento para el registro de 
conexiones de los usuarios de la base de 
datos 
CEPC 2 5 10 
12 Falta de monitoreo del 
Equipo que contiene el 
RUIPN - Ubicación insegura 
del Equipo 
Tecnológico Robo de equipos Pérdida de información Bases de Datos de 
Agencias 
'- El RUIPN se encuentra encriptado 
- Servicio de Vigilancia 
Monitoreo de cámaras 
CEPC 3 3 9 
13 Falta actualización de los 
estándares de BD 
Tecnológico Fallos en los 
sistemas 
informáticos 
Desarrollo de software o 
sistemas inseguros que 
puedan introducir 
vulnerabilidades al entorno 
de la organización 
Documentos 
normativos 
'- Revisión periódica de los documentos 
normativos 
CEPC 3 3 9 
14 Uso no autorizado del 
equipo para el copiado 
cualquier clase de 
información 
Tecnológico Fuga de información Pérdida de información Reproductor 
grabador de DVD - 
DVD grabador 
'- Ubicación segura solo de acceso al 
Subgerente, secretaria 
CEPC 2 4 8 




Fuga de información 
(conocimiento) 
'- Lentitud en la atención de 
requerimientos. 
-Sobrecarga de trabajo 
Personal '-Procedimientos claves documentados 
- Inducción básica de los procedimientos 
principales 
CEPC 2 4 8 
16 Personal no conforme Recursos 
humanos 
Boicot de la 
información a la que 
tiene acceso 
Daño o perjuicio en la 
información a la que tiene 
acceso 
Personal '- Los DBAS tienen accesos restringidos 
dependiendo de la naturaleza de su 
función 
CEPC 2 4 8 
17 Falta de conciencia al 
utilizar los accesos 
privilegiados 
Tecnológico Abuso de 
información 
privilegiada 
Manipulación de la 
información de las BD 
Personal de la 
SGGBD 
'- Cada colaborador de la SGGBD posee 
Los privilegios necesarios de acuerdos a 
sus funciones 
CEPC 2 4 8 
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18 Insuficiencia de licencias de base de 
datos para el despliegue de nuevos 
proyectos 
Tecnológico Incumplimiento de 
plazos o de 
responsabilidades 
Incumplimiento 
de los nuevos 
proyectos 
Oracle Enterprise 
Edition / Cluster 
Enterprise Edition 
'- Contrato de adquisición de licencias CEPC 1 5 5 
19 Falta de armario para guardar 
información o equipos 
Infraestruct
ura 
Robo de información Exista una pérdida 
de la información 
Documentos 
administrativos 
'- Armarios para guarda la documentación 
correspondiente de la SGGBD 
CNE 3 2 6 
20 Uso no controlado del papel 
reciclado 
Procesos Fuga de información Daño a la imagen 
de la institución. 
Documentos 
administrativos 
'- Triturador de papeles CNE 3 2 6 
21 Falta de cámaras de video vigilancia Infraestruct
ura 
Robo de información 
Robo de equipos 
Interrupción de 






NEC 3 2 6 
22 Falta de mantenimiento de los 







ante un incidente 
Entorno '- Mantenimiento periódico de los 
dispositivos 
CNE 3 2 6 




Fuego Interrupción del 
funcionamiento 
de los equipos 
Entorno '- Mantenimiento periódico de los 
dispositivos 
CEPC 3 2 6 
24 Falta de medidas de seguridad 
durante el traslado del equipo 
Tecnológico Robo de equipos Pérdida de 
información 
' - Bases de Datos 
de Agencias 
- Computadora 
personal portátil  - 
LAPTOP 
'- Orden de salida de control Patrimonial 
- Las equipos portátiles se conectan a los 
sistemas mediante usuario y contraseña
CEPC 3 2 6 
25 Falta de medidas de seguridad para 
las estaciones de trabajo de los 
administradores de BD 
Tecnológico Robo de información / 
equipos 
Interrupción de 
las actividades de 
la SGGBD 
Estaciones de 
trabajo - DBAS 
Senior 
'- El acceso a las PC se realiza mediante un 
usuario y contraseña de dominio de la red 
- Cada Sede de la Institución cuenta con 
personal de vigilancia 









DESCRIPCIÓN DEL RIESGO  
/ 
OPORTUNIDAD 


























1 Accesos de consulta a la BD de 
producción por personal de 
desarrollo 
TOLERADO Riesgo TOLERADO que pueda ocurrir fuga de 
información debido a los accesos de consulta a la BD de 
producción por personal de desarrollo, produciendo 
que daño a la imagen de la institución. 
Riesgo de 
Imagen 
2 2 4 TOLERADO 
2 La información de datos de 
prueba no se encuentra 
disociada (enmascarada) 
IMPORTANTE Riesgo IMPORTANTE que pueda ocurrir fuga de 
información debido a la información de datos de 
prueba no se encuentra disociada (enmascarada), 
produciendo daño a la imagen institución. 
Riesgo de 
Imagen 
1 1 2 NO 
SIGNIFICATIVO 
3 Falta de definición de un sitio 
alterno para continuar con las 
actividades 
TOLERADO Riesgo TOLERADO de que pueda ocurrir sismos 
Fuego debido a la falta de definición de un sitio alterno 
para continuar  con las actividades, produciendo 
interrupción de las actividades del personal 
Riesgo 
Operativo 
2 2 4 TOLERADO 
4 Falta de documento normativo 
de responsabilidad de entrega 
del Padrón Electoral 
IMPORTANTE Riesgo IMPORTANTE que pueda ocurrir robo de 
información debido a la falta de documento normativo 
de responsabilidad de entrega del Padrón Electoral, 
produciendo daño a la imagen de la institución. 
Riesgo de 
Imagen 
1 1 1 NO 
SIGNIFICATIVO 
5 Falta de infraestructura para 
implementar el ambiente de 
pruebas de BD y aplicaciones 
MODERADO Riesgo MODERADO que pueda ocurrir cambios no 
intencionados en el software o en la información 
debido a la falta de infraestructura para implementar el 
ambiente de pruebas de la BD y aplicaciones, 
produciendo problemas operacionales. 
Riesgo 
Operativo 
2 5 10 MODERADO 
6 Falta de infraestructura para 
implementar el ambiente de 
pruebas de BD y aplicaciones 
MODERADO Riesgo MODERADO que pueda ocurrir accesos no 
autorizados a los datos o software de producción 
debido a la falta de infraestructura para implementar el 
ambiente de pruebas de la BD y aplicaciones 
Riesgo 
Operativo 
2 5 10 MODERADO 
7 Transferencia inadecuada de los 
datos del padrón electoral 
MODERADO Riesgo MODERADO que pueda ocurrir accesos no 
autorizados a los datos divulgación de la información 
del ciudadano debido a la transferencia inadecuada de 













DESCRIPCIÓN DEL RIESGO  
/ 
OPORTUNIDAD 





























Ubicación insegura del 
archivo maestro de las 
claves de acceso a las BD 
institucionales 
MODERADO Riesgo MODERADO que pueda ocurrir robo de 
información debido a la ubicación insegura del archivo 
maestro de las claves de acceso a las BD institucionales, 
produciendo la indisponibilidad de las BD por 
manipulación de la información las BD, destrucción o 
pérdida de las BD.  
Riesgo de 
Operativo 
2 5 10 MODERADO 
9 
Uso de privilegios de 
Súper-usuarios 
MODERADO Riesgo MODERADO de que pueda ocurrir abuso de 
información privilegiada a operaciones no autorizadas 
debido al uso de privilegios de súper-usuarios, 
produciendo daño o perjuicio a la información a la que se 
tiene acceso.  
Riesgo de 
Operativo 
2 5 10 MODERADO 
10 
El contrato del servicio es 
básico (en línea, no 
presencial) 
MODERADO  Riesgo MODERADO que pueda ocurrir indisponibilidad 
del servicio debido al contrato del servicio es básico (en 
línea no presencial), produciendo la no atención de los 
usuarios por no tener disponibilidad del servicio. 
Riesgo de 
Imagen 
2 5 10 MODERADO 
11 
Falla de las medidas de 
seguridad informática 
MODERADO Riesgo MODERADO que pueda ocurrir HACKING en BD 
debido a las falta de medida de seguridad informática, 
produciendo daño a la imagen de la institución. 
Riesgo de 
Imagen 
2 5 10 MODERADO 
12 Falta de monitoreo del 
Equipo que contiene el 
RUIPN - Ubicación 
insegura del Equipo 
MODERADO Riesgo MODERADO que pueda ocurrir robo de equipos 
debido a la falta de monitoreo del equipo que contiene el 
RUIPN, ubicación insegura del equipo, produciendo 
pérdida de información. 
Riesgo 
Operativo 
3 3 9 MODERADO 
13 
Falta actualización de los 
estándares de BD 
MODERADO Riesgo MODERADO que pueda ocurrir fallos en los 
sistemas informáticos debido a la falta de actualización 
de los estándares de BD, produciendo que el desarrollo 
de software o sistemas inseguros que puedan introducir 
vulnerabilidades al entorno de la organización. 
Riesgo de 
Tecnología 
3 3 9 MODERADO 
14 Uso no autorizado del 
equipo para el copiado 
cualquier clase de 
información 
MODERADO Riesgo MODERADO que pueda ocurrir fuga de 
información debido al uso no autorizado del equipo para 
el copiado de cualquier clase de información, 
produciendo perdida de información 
Riesgo de 
Operativo 
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Media rotación del 
personal 
MODERADO Riesgo MODERADO que pueda ocurrir fuga de 
información (conocimiento) debido a la media rotación 
del personal, produciendo la lentitud en la atención de 
requerimientos, sobrecarga de trabajos 
Riesgo 
Operativo 
2 4 8 MODERADO 
16 
Personal no conforme 
MODERADO Riesgo MODERADO de que pueda ocurrir BOICOT de la 
información a la que se tiene acceso debido al personal 
no conforme produciendo daño. 
Riesgo 
Operativo 
2 4 8 MODERADO 
17 
Falta de conciencia al 
utilizar los accesos 
privilegiados 
MODERADO Riesgo MODERADO de que pueda ocurrir abuso de 
información privilegiada debido a la falta de conciencia al 
utilizar los accesos privilegiados, produciendo la 
manipulación de la información de las BD. 
Riesgo 
Operativo 
2 4 8 MODERADO 
18 
Insuficiencia de licencias 
de base de datos para el 
despliegue de nuevos 
proyectos 
MODERADO Riesgo MODERADO que pueda ocurrir incumplimiento de 
plazos o de responsabilidades debido a la insuficiencia de 
licencias de base de datos para el despliegue de nuevos 




1 5 5 MODERADO 
19 
Falta de armario para 
guardar información o 
equipos  
TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de 
información debido a la falta de armario para guardar 
información o equipos, produciendo que exista perdida 
de la información. 
Riesgo 
Operativo 
3 2 6 TOLERADO 
20 
Uso no controlado del 
papel reciclado 
TOLERADO Riesgo TOELRADO que pueda ocurrir fuga de información 
debido al uso no controlado de papel reciclado, 
produciendo daño a la imagen de la institución. 
Riesgo de 
Imagen 
3 2 6 TOLERADO 
21 
Falta de cámaras de video 
vigilancia 
TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de 
información, robo de equipos debido a la falta de 
cámaras de video vigilancia, produciendo interrupción en 
las actividades del personal. 
Riesgo de 3 2 6 TOLERADO 
22 Falta de mantenimiento 
de los equipos de luces de 
emergencia 
TOLERADO Riesgo TOLERADO que pueda ocurrir sismos, fuego 
debido a la falta de mantenimiento de los equipos de 
luces de emergencias. 
Riesgo 
Operativo 
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22 Falta de mantenimiento de los 
equipos de luces de emergencia 
TOLERADO Riesgo TOLERADO que pueda ocurrir sismos, fuego 
debido a la falta de mantenimiento de los equipos de 
luces de emergencias, produciendo la incapacidad de 
acción inmediata ante un incidente. 
Riesgo 
Operativo 
3 2 6 TOLERADO 
23 Falla del sistema de detección 
de humo 
TOLERADO Riesgo TOLERADO que pueda ocurrir fuego debido a la 
falla del sistema de detección de humo, produciendo la 
interrupción del funcionamiento de los equipos. 
Riesgo 
Operativo 
3 2 6 TOLERADO 
24 Falta de medidas de seguridad 
durante el traslado del equipo  
TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de 
equipos debido a la falta de medidas de seguridad 




3 2 6 TOLERADO 
25 Falta de medidas de seguridad 
para las estaciones de trabajo 
de los administradores de BD 
TOLERADO Riesgo TOLERADO que pueda ocurrir robo de 
información/equipos debido a la falta de medidas de 
seguridad para las estaciones de trabajo de los 
administradores de BD, produciendo la interrupción de 
las actividades en la SGGBD. 
Riesgo 
Operativo 
2 3 6 TOLERADO 
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1.4. COMPROBAR (CHECK) 
1.4.1. MONITOREO DE LOS PROCESOS DE LA IMPLANTACIÓN DE LA NTP ISO/IEC 27001:2014 
Dominio Objetivo del Control Evidencia del Cumplimiento Ubicación Quien va a 
medir 





















 4.1 Comprender la 
organización y su 
contexto 
Informe Técnico de 




Cumplimiento con los 
Requisitos de la ISO 27001 
100% 
4.2 Comprender las 
necesidades y expectativas de 
las partes interesadas 
Identificación de las Partes 
Interesadas 
Cumplimiento con los 
Requisitos de la ISO 27001 
100% 
4.3 Determinar el alcance del 
sistema de gestión de 
seguridad de la 
información 
Informe Técnico de 
Implantación ISO 27001 
Cumplimiento con los 
Requisitos de la ISO 27001 
100% 
4.4 Sistema de gestión de la 
seguridad de la información 
Lista Maestra de Documentos Cumplimiento con los 









5.1 Liderazgo y Compromiso 
Política de Seguridad de 
Información 
Cumplimiento de Objetivos 
Control A.5.1.1 y A.5.1.2 
100% 
Informe Técnico de 
Implantación ISO 27001 
100% 
Plan de Capacitación 100% 
Manual de Organización y 
Funciones 
100% 
5.2 Política Política de Seguridad de la 
Información 
Cumplimiento de Objetivos 
Control A.5.1.1 y A.5.1.2 
100% 
5.3 Roles organizacionales, 
responsabilidades y 
autoridades 
MAN.GER.001 Manual de 
Organización y Funciones del 
SGSI 
Validar que considere todas 
las áreas del alcance 100% 
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Dominio Objetivo del Control Evidencia del Cumplimiento Ubicación Quien va a 
medir 






















6.1 Acciones para abordar los 
riesgos y las oportunidades 
Objetivos de la Implantación 




Validar el Avance del 
Cronograma de los Riesgos 
y Oportunidades de las áreas 
del alcance 
100% 
6.1.1 General Informe Técnico de 
Implantación ISO 27001 
100% 
Gestión de Riesgos y 
Oportunidades 
100% 
6.1.2 Evaluación de Riesgo 
de la Seguridad de la 
Información 
Informe Técnico de 
Implantación ISO 27001 Análisis y Evaluación de 
riesgos y oportunidades de 
las áreas del alcance 
100% 
6.1.3 Tratamiento de Riesgos 
de la seguridad de la 
Información 
Informe Técnico de 




6.2 Objetivos de la Seguridad 
de la Información 
Objetivos de la Implantación 
de la NTP ISO/IEC 27001 
Objetivos alineados a la 




APOYO 7.1 Recursos 
Comité de SGSI 100% 
7.2 Competencias 
Manual de Organización y 
Funciones 




Objetivo del Control Evidencia del 
Cumplimiento 
Ubicación Quien va a 
medir 
Que se va a medir Resultados 
8. 
OPERACIÓN 
8.1 Control y planificación 
operacional 
Medición de los Controles 





8.2 Evaluación de riesgo de 
la seguridad de la 
información 
Gestión de Cambios Cronograma y registro de 
Evaluación de riesgos 
100% 
8.3 Tratamiento 
de riesgo de la 
seguridad de la 
información 
Plan de Tratamiento de 
Riesgos 
Cronograma y registro de 




9.1 Monitoreo, medición, 
análisis y evaluación 
Medición de los Controles 
de la Implantación 
Revisión del Monitoreo del 
SGSI 
100% 
9.2 Auditoría Interna Auditoría Interna Ejecución de Auditorías 
internas en las áreas del 
alcance 
100% 
9.3 Revisión de gestión Informe de los Gestores 
de Seguridad 
Validar que se traten 
todos los puntos 
indicados en la 
Norma 
100% 
10. MEJORA 10.1 No Conformidades y 
acciones correctivas 
Acciones Correctivas y 
Preventivas 
Avance del tratamiento de 
No Conformidades 
100% 
10.2 Mejora continua 
Informe de los Gestores 
de Seguridad 
Implementación de 
proyectos de mejora 
100% 
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1.4.3. COMPETENCIAS  
Recursos 
La organización debe determinar y proporcionar los recursos necesarios para el 
establecimiento, implantación, mantenimiento y mejora continua del sistema de gestión de 
Seguridad de la Información. 
Competencias  
La organización debe:  
Determinar las competencias necesarias de las personas que trabajan bajo su control que 
afecta su desempeño en seguridad de la información. 
Asegurar que estas personas son competentes sobre la base de la educación, capacitación, 
o experiencias adecuados. 
Cuando sea aplicable, tomar acciones para adquirir la competencia necesaria y evaluar la 
efectividad de las acciones tomadas. 











1.4.4. AUDITORÍA INTERNA 
Proceso que permite verificar en forma objetiva el cumplimiento y efectividad de 
todos los procesos que conforman el sistema de gestión de seguridad de la 
información. 
Los lineamientos para la realización de la auditoría interna son los siguientes; 
La auditoría interna podrá ser ejecutada por un auditor y/o equipo auditor externo 
de acuerdo con los requisitos que establezca la organización y debe contar con los 
siguientes perfiles: 
a) Debe ser liderada por un Líder Auditor y el equipo auditor que deben de
ser Auditores Internos certificados en el Sistema de Gestión que se
auditará.
b) Demostrar habilidades y conocimientos suficientes, relacionados con la
disciplina y la aplicación de métodos, técnicas, procesos y prácticas
específicos del sistema de gestión a examinar, permitiéndole generar
hallazgos y conclusiones apropiados. (Lo cual se evidenciará a través de
certificados de cursos especializados correspondientes al Sistema de
Gestión que será Auditado).
c) Tener experiencia del auditor en auditorías internas de procesos (evidencia
en horas).
Toda la información generada en el proceso deberá almacenarse en el repositorio 
correspondiente 
Los hallazgos que figuran en los informes deben cumplir con lo siguiente: 
a) Deben redactarse de tal forma que sean entendidos fácilmente por el
auditado y que posteriormente el área responsable del tratamiento pueda
analizar y plantear soluciones acertadas al problema.
b) Las notas deben de ser: objetivas, claras, concretas, concisas, precisas y
útiles para el auditado.
c) Deben de contar con la evidencia objetiva específica según sea el caso
(código y nombre de documento, ubicación, fecha, etc.)
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d) Los informes finales deberán enviarse al área como máximo 7 días 
después de finalizada la auditoria. 
e) La Gerencia o Área responsable auditada debe asegurarse de que se 
establece el tratamiento para los hallazgos, es decir: se designa un 
responsable, se realizan las correcciones y se establecen las acciones 























1.5. ACTUAR (ACT) 
1.5.1. NO CONFORMIDADES Y ACCIONES CORRECTIVAS 
 
Se han definido los siguientes escenarios como “No Conformidad”: 
 
- Incumplimiento de algún requisito legal y/o contractual: Situación 
donde se evidencia un incumplimiento de algún requisito legal o 
contractual aplicado al servicio o al Sistema de Gestión de Seguridad de la 
Información. 
- Incumplimiento de las Políticas y/o normas de seguridad: Situación 
donde se evidencia un incumplimiento de las políticas, normas, 
procedimientos, planes, controles, y similares, definidos dentro del 
Sistema de Gestión de Seguridad de la Información. 
- Incumplimiento de los objetivos de seguridad: Situación donde se 
evidencia que los resultados de medición de los objetivos de seguridad no 
fueron satisfactorios conforme a las metas establecidas. 
- Resultados de auditorías internas / externas: No conformidades 
detectadas por el equipo auditor o auditores en la realización de auditorías 
internos o externas. 
- Resultados de investigación de incidentes: Situación donde como 
resultado de la investigación de incidentes se determine no conformidades 
en los procesos o actividades definidas dentro del Sistema de Gestión de 
Seguridad de la Información. 
- Resultados de monitoreo y seguimiento: Situación donde como 
resultado del monitoreo se evidencie eventos de seguridad de manera 
sistemática y con potencialidad de vulnerar las políticas de seguridad de la 
información. 
- Resultados de la revisión por la Dirección: Situación donde se 
determina que existe algún incumplimiento de los requisitos del Sistema 
de Gestión de Seguridad de la Información. 
- Incumplimiento de acciones establecidas en las solicitudes de acciones 
correctivas: Situación donde se evidencie incumplimiento en los plazos o 
acciones no tomadas, sin justificación, que se definieron en las solicitudes 
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de acciones correctivas / preventivas. 
 
La Sub Gerencia de Gestión de Base de Datos, participo indirectamente como proceso de 
soporte en la Auditoría Externa realizada por la empresa AENOR al Proceso Misional 
PADRON ELECTORAL del 09 al 10 de diciembre del 2019, recibiendo a la Sra. 
Auditora VICA GALICIA CRUZ en la sede de Javier Prado Este 2392 – Área de la Sub 
Gerencia de Gestión de Base de Datos, el día 2, 10 de diciembre del 2019, tal como se 












La auditoría realizada por la Auditora Externa fue sobre los siguientes controles: 
A.6 Organización de la Seguridad de la Información
A.9 Control de Accesos
A.16 Gestión de Incidentes de Seguridad de Información
A.17 Aspectos de Seguridad de la Información para la gestión de la continuidad del
negocio. 
Consecuencia de esta Auditoría Externa, la Empresa AENOR remite el siguiente Informe 
de Auditoria, por medidas de seguridad y por ser un documento confidencial, se presentará 
extractos del mismo. 
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En la sección de: 
Se puede evidenciar que informe de auditoría indica: 
La revisión de los controles y los registros y evidencias presentadas en la auditoria, 
determinan la implantación de la ISO 27001, la cual está preparada para una posterior 
solicitud de certificación de la Sub Gerencia de Gestión de Base de Datos bajo la ISO/IEC 
27001:2014. 






ANEXO H: GESTIÓN DE EVENTOS RELACIONADOS CON LA 
INFORMACIÓN EN LA BASE DE DATOS DEL RENIEC 
 

 

 

 

 

 

 

 

 

